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Abstrakt 
Tématem mé diplomové práce je „Management informační bezpečnosti ve 
zdravotnickém zařízení“.  Zdravotnická zařízení obecně patří k těm, která by měla klást 
důraz na bezpečnost informací. Pro svou práci jsem si vybrala privátní kliniku estetické 
chirurgie Visage, kterou jsem podrobila bezpečnostní analýze. Z analýzy vyplynulo, že 
jen malá část z bezpečnostních procesů je na klinice zdokumentována. Toto je 
nedostačující, zvláště z pohledu předmětu podnikání. Může hrozit únik velmi citlivých 
informací o zdravotním stavu jednotlivých pacientů. Je tedy nutné lépe ošetřit 
manipulaci s těmito daty. Cílem diplomové práce je vypracování bezpečnostní příručky, 
která bude popisovat personální, fyzickou a IT zabezpečenost kliniky.  
 
Abstract 
The topic of my thesis is “Information security management in healthcare organization." 
Medical facilities are generally the ones who should put emphasis on information 
security. For my thesis I chose aesthetic private clinic called Visage, I underwent safety 
analysis. The analysis showed that only a small part of the security process is 
documented in the clinic. This is particularly deficient in terms of business. There may 
be a leak of sensitive information on the health status of individual patients. It is 
necessary to better treat the handling of these data. The aim of this thesis is a security 
manual that will describe the personal, physical and IT security. 
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Úvod 
 
Komunikační a informační technologie jsou v dnešní době již užívány téměř ve všech 
oblastech života. Prudkým rozvojem informačních technologií se v posledních několika 
letech zvýšilo také riziko bezpečnosti informačních a komunikačních systémů. 
Z hlediska ochrany informací je však jejich bezpečný provoz naprosto klíčový. 
 
Pro většinu firem, které jsou zpravidla zcela závislé na informačních a komunikačních 
technologiích, mají internetově propojené své informační systémy, používají 
intranetové systémy, představují data významné aktivum, které nezbytně potřebují 
ke generování zisku. Jakékoliv ohrožení těchto systémů má pro organizaci nepříznivé 
dopady, možnou ztrátu konkurenční výhody a ohrožení obchodního potenciálu. Stále 
častěji se v této souvislosti objevuje pojem informační bezpečnost a management 
informační bezpečnosti. Pojem management informační bezpečnosti chápeme jako 
systematický proces, jehož úkolem je neustálé zlepšování ochrany informací. Celý 
proces můžeme popsat jako zodpovědnost za ochranu informací během jejich vzniku, 
zpracování, ukládání, přenosů a likvidace prostřednictvím logických, technických, 
fyzických a organizačních opatření, která musí působit proti ztrátě důvěrnosti, integrity 
a dostupnosti těchto informací. 
 
Současně s prudkým rozvojem informačních technologií zažívá stejně dynamický 
rozvoj i oblast počítačové kriminality a spolu s ní i oblast ochrany proti útokům v rámci 
organizace nebo mimo ni. O každý systém zabezpečení je třeba se stále odborně starat 
a reagovat na nové informace a hrozby. Oblast ochrany dat a informací je velmi široká 
a díky tomu také problematická. Ohrožení informací obecně může nastat 
při neoprávněném přístupu do systému, neoprávněnou nebo neodbornou manipulací 
s informací, ztrátou funkčnosti nebo zabezpečenosti informačního systému, fyzickým 
napadnutím, ale i dalšími způsoby. Také každý uživatel či vlastník informačních 
a komunikačních systémů by si měl být vědom rizik, která hrozí při každé manipulaci 
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s nimi, a měl by vyvinout maximální snahu o zabezpečení informací uložených v těchto 
systémech.  
 
Obecně je v této diplomové práci řešena problematika bezpečnosti informací 
ve zdravotnické organizaci. Je velmi důležité si uvědomit, že je to obzvlášť specifický 
obor, co se týká důvěrných informací. Zdravotnictví pracuje s mimořádně citlivými daty 
pacientů, a proto představuje jejich ztráta nebo únik značné riziko negativního 
veřejného obrazu a navíc sankci od Úřadu pro ochranu osobních údajů. Dalším 
důvodem je, že v dnešní době nejsou ve zdravotnických organizacích optimálně 
využívány informační systémy díky legislativě a administrační zátěží, která neustále 
zahlcuje celý systém.  
 
Diplomová práce je rozdělena na dvě hlavní části – část teoretickou a část praktickou. 
 
Cílem této práce je popsat problematiku ochrany informací v organizaci v širších 
souvislostech a následně nastínit návrhy na zlepšení informační bezpečnosti při 
činnostech spojených se zpracováním a uchováváním informací v organizaci. V práci 
jsou přiblíženy hrozby a zranitelnost informací a popsány hlavní prvky ochrany 
informací v organizaci. Je  popsána problematika bezpečnosti informací v souvislosti 
s bezpečnostní politikou jako základním dokumentem každé organizace v oblasti 
bezpečnosti. Praktická část obsahuje příručku informační bezpečnosti, kde jsou popsány 
postupy v jednotlivých oblastech bezpečnosti.  
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1. Vymezení problému a cíle práce 
 
Ochrana aktiv je v současnosti velmi aktuální téma. V každé větší organizaci by 
bezpečnostní strategie měla být nedílnou součástí té firemní. Ve své diplomové práci 
jsem chtěla zachytit důležitost ochrany aktiv ve středně velké zdravotnické organizaci.  
 
Problematika informační bezpečnosti ve zdravotnickém zařízení je velmi obsáhlá 
a specifická. Rozhodla jsem se podrobit bezpečnostní analýze soukromou 
zdravotnickou organizaci, která má vypracovaný pouze základní dokument informační 
bezpečnosti. Tento dokument však neobsahuje všechny oblasti a zdaleka tak neřeší 
všechna možná rizika.  
 
Cílem mé práce je analýza stavu informační bezpečnosti, zjištění nejdůležitějších 
bezpečnostních chyb a jejich řešení.  
 
1.1 Analýza současného stavu 
 
Společnost, kterou podrobím analýze bezpečnosti, je zdravotnické zařízení se zhruba 70 
zaměstnanci. Oblast zdravotnictví je v oblasti bezpečnosti dat velice zajímavá, a to 
z několika důvodů. Data, která kolují uvnitř zdravotnických organizací, patří mezi jedna 
z nejcitlivějších. Jde především o zdravotnickou dokumentaci konkrétních pacientů, 
jejíž ztráta či únik představuje pro nemocnici riziko negativního mediálního obrazu 
a sankcí od Úřadu pro ochranu osobních údajů, které mohou u právnických osob 
dosáhnout výšky až 10 milionů. Dalším důvodem je, že v dnešní době nejsou 
ve zdravotnických organizacích optimálně využívány informační systémy díky 
legislativě a administrační zátěží, která neustále zahlcuje celý systém.  
 
Klinika se pohybuje na trhu již dlouhou dobu, za kterou získala různé certifikáty normy 
ISO. Ve vlastním zájmu by měla usilovat  také o normu ČSN ISO/IEC 27001 vzhledem 
k  práci s důvěrnými daty. V celorepublikovém průzkumu spokojenosti pacientů 
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s jednotlivými zařízeními se prokázalo, že spokojenost velmi úzce souvisí s vyspělostí 
ITC a také bezpečností dat. Je proto žádoucí, aby se společnost o tuto normu snažila 
a vylepšila tak své postupy v každodenní činnosti. 
 
V této části své diplomové práce se věnuji analýze informací a bezpečnosti informací 
ve vybrané zdravotnické instituci. Záměrem nebyla detailní analýza bezpečnostní 
politiky organizace, což by z hlediska rozsahu nebylo možné, ale zmapování 
současného stavu v oblasti zabezpečení informací v organizaci. Na základě studia 
dostupných pramenů jsem se poté pokusila najít rezervy a možnosti, jak zlepšit 
současný stav v oblasti ochrany informací. V praktické části je popsána příručka 
informační bezpečnosti, která má řešit nejdůležitější oblasti zabezpečení informací. 
 
1.2 Identifikační údaje společnosti: 
 
Obchodní firma: Klinika estetické chirurgie  Visage 
IČ:   98712038 
DIČ:   CZ 98712038 
Sídlo:   Vodičkova 5, Praha 1 
Právní forma:  akciová společnost 
Velikost firmy: větší soukromá klinika (cca 70 zaměstnanců) 
Obrat:   200 mil. 
 
Předmět a rozsah činnosti:  
 
plastická chirurgie 
estetická stomatologie 
anti-aging medicína 
dermatologie 
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1.3 Situační analýza 
 
Budova společnosti leží v okrajové části města (cca 100 000 obyvatel) na rozloze 
zhruba 1200m2. Sídlo společnosti tvoří jedna budova s přilehlým parkovištěm, které je 
hlídáno bezpečnostními kamerami. Budova má celkově 4 patra. V přízemí se nachází 
recepce, včetně fyzické ochranky. V druhém patře se nachází ordinace jednotlivých 
lékařů, včetně operačních sálů. Ve 3. patře sídlí IT oddělení, včetně serverovny 
s aktivními prvky a ekonomické oddělení. V nejvyšším patře jsou kanceláře 
managementu.  
 
Zabezpečení budovy 
Ostraha objektu je zabezpečována: 
 
 režimovými opatřeními včetně způsobu přijímání návštěv; 
 mechanickými zábrannými prostředky; 
 zabezpečovací technikou; 
 fyzickými osobami (ostraha). 
 
Do budovy je možné se dostat 2 vchody. Jeden vede přes recepci, která funguje 
nepřetržitě, a druhý vchod, který je přístupný pouze pro zaměstnance a je zabezpečen 
pomocí chipových karet. Systém zabezpečovací techniky tvoří soubor snímačů 
a vyhodnocovacího zařízení, který na předem stanovené místo signalizuje situaci 
nebezpečnou z hlediska ochrany objektu a majetku (vloupání, požár apod.). Součástí je 
tísňový systém, který je nainstalován v prostorách chodeb budovy, zabezpečených 
oblastech a dalších rizikových místnostech. Vstup do budovy ostraha nedovolí osobám 
podnapilým a osobám, které by z jiných zjevných důvodů mohly ohrozit zdraví a život 
zaměstnanců nebo jiných osob, způsobit škodu na majetku nebo jinak narušovat 
pořádek v budově. Po vstupu návštěvníka do budovy jej ostraha požádá o předložení 
průkazu totožnosti. Firemní prostory jsou osazeny kamerovým systémem s nahráváním, 
dále elektronickým zabezpečovacím zařízením s vnější sirénou a signalizací napojeným 
na security společnost.  
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Obr. 1: Nákres zabezpečení budovy (Zdroj: vlastní tvorba) 
 
1.4 Informační situace v podniku 
 
Jako klientský operační systém byl zvolen Microsoft Windows XP Professional. Žádná 
ze stanic není vybavena modemem, všechny mají pouze standardní síťový adaptér. 
Systémy nepodléhají žádnému omezení z pohledu manipulace s daty či datovými nosiči 
včetně USB flashdisků. Žádné centrální antivirové řešení na straně serveru v této chvíli 
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není použito. Antivirovou ochranu zabezpečují lokální klientské aplikace známého 
antivirového programu NOD32. Tyto lokální instalace jsou nastaveny tak, aby 
automaticky stahovaly potřebné aktualizace virových signatur. Jako ochrana proti 
nevyžádané poště — spamu — je použito vestavěné řešení systému Microsoft Exchange 
Server 2003. Toto vestavěné řešení používá tři základní techniky: filtrování připojení 
(podle IPadres), filtrování příjemců a filtrování odesílatelů. V současné době firma 
používá pět různých zdrojů blacklistů - databází známých spamových domén. Dále je 
ještě na každém lokálním stroji využíván vestavěný antispamový filtr poštovní aplikace 
Outlook Express. Všechny uživatelské účty mají práva lokálního administrátora. Z toho 
plyne, že každý uživatel může volně stahovat a instalovat jakýkoliv software. Pouze 
aktualizace operačního systému jsou stahovány centrálně a distribuovány na jednotlivé 
stanice, aby se omezil síťový provoz. 
 
V areálu je využita i bezdrátová technologie Wifi sítě. Díky Wifi technologii mají 
možnost připojení k internetu i pacienti. Každá osoba musí pro přístup do bezdrátové 
sítě obdržet heslo. Síť je chráněna pomocí technologie WPA2 (Wi-Fi Protected Access 
2). 
 
Hardwarové vybavení firmy 
 
Aplikační server – na tomto serveru běží IIS a .NET engine. Tento server nese největší 
zatížení zejména v případě práce více uživatelů. Jako operační systém je nasazen 
Microsoft Windows Server 2003 ve verzi Standard 64bit nebo Web Edition. Server je 
rychlý a má dostatečně velké disky WD Raptor s 10000 otáčkami v kapacitě 35 – 74 
GB. Z bezpečnostních důvodů je zapojen RAID1 pole, které je dnes na téměř všech 
základních deskách a v této situaci není potřeba využívat speciální řadič.  
 
Databázový server – na tomto serveru jsou uložena veškerá data pro informační systém. 
Klinika využívá program MEDICUS Komfort, který obsahuje tyto moduly: 
 
 Import laboratorních výsledků - načítání laboratorních výsledků 
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 MediPictures - vedení obrazové dokumentace 
 Mamografie - vedení zdravotní dokumentace mamografického centra 
 RDG - vedení zdravotní dokumentace radiodiagnostického centra 
 EOS - elektronický objednávkový systém na internetu. 
 
Roli doménových serverů plní servery HP Proliant DL380 s operačním systémem 
Microsoft Windows Server 2003 Standard. Zde jsou nastavena veškerá pravidla pro 
využití sítě, evidence koncových stanic, uživatelů a ostatních zařízení, připojených do 
sítě NHB, antivirová ochrana, e-mailová pošta. Všechny servery mají vlastní UPS 
(Uninterruptible Power Supply) zařízení umožňující zhruba dvacetiminutový chod 
v případě výpadku dodávky elektrické energie. Servery jsou automaticky 
nakonfigurovány tak, aby se v případě přechodu na záložní zdroj přivedly 
k bezpečnému ukončení provozu. Součástí celé infrastruktury je ještě jeden samostatný 
server sloužící pro potřeby kamerového systému společnosti. Jedná se o IP kamery, 
které se automaticky spouští při detekci pohybu. Žádné další služby tento server 
nezajišťuje. 
 
Jak jsem již zmínila výše, informační systém, který je využíván celou organizací, je 
řešen pomocí komerčního systému Medicus. Tento systém byl vybrán a nainstalován 
hned na počátku zahájení činnosti kliniky. Jak se klinika rozrůstala a rozšiřovala své 
služby, včetně ordinací, tak systém přestával vyhovovat specifickým požadavkům 
jednotlivých oddělení. IT oddělení reagovalo na tuto situaci programováním svých 
vlastních aplikací, a tím došlo ke vzniku různých doplňkových systémů pro ukládání 
dat. Kromě absence propojení s centrálním úložištěm tyto aplikace často postrádají 
dostatečné zabezpečení uložených dat. V některých případech jde i o systémy 
provozované mimo síť organizace. 
 
To samo o sobě nepředstavuje problém, může však jít o rozpor s interními 
bezpečnostními směrnicemi dané kliniky – a navíc zpracování osobních údajů externím 
dodavatelem vždy vyžaduje odpovídající smluvní zajištění podle požadavků zákona 
o ochraně osobních údajů, které běžné smlouvy nesplňují. 
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1.5 Personální situace 
 
Klinika zaměstnává zhruba 70 osob, z nichž převážnou většinu tvoří lékařští odborníci. 
Jsou přijímáni pouze lékaři s atestací a potřebnou zkušeností. Tým lékařů tvoří vysoce 
kvalifikované osoby s patřičnými zkušenostmi. V IT oddělení pracují i středoškolsky 
vzdělaní lidé, kteří zabezpečují správné fungování sítě. Za strategická rozhodnutí je 
zodpovědný management kliniky, který má 10 členů. V čele kliniky stojí lékař. Ten 
společnost vybudoval se svým společníkem, který je odborníkem v obchodní oblasti. 
Společnost je v dnešní době vysoce zisková a nabírá tak nové spolupracovníky. Na nové 
zaměstnance jsou kladeny vysoké nároky. Při vstupu do zaměstnání podepisují noví 
pracovníci smlouvu o mlčenlivosti, která jasně definuje vztah mezi lékařem a pacientem 
a také sankce při porušení smlouvy.  
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2. Teoretická východiska řešení 
2.1 Systém managementu informační bezpečnosti 
 
Systém managementu bezpečnosti informací (ISMS - Information security management 
systems) umožňuje realizaci efektivního systému řízení orientovaného na ochranu 
informačních aktiv. Systém managementu bezpečnosti informací je uplatňován proto, 
aby byla organizace schopna vyhodnocovat rizika a uplatňovat náležité kontrolní 
a řídící mechanismy k zachování důvěrnosti, integrity a dostupnosti informací. 
Základním cílem tak je chránit informační aktiva organizace, aby se informace 
nedostaly do nesprávných rukou nebo aby nedošlo k jejich ztrátě. 
 
Jaké jsou přínosy zavedení a certifikace ISMS pro společnost: 
 
 přechod od nesystémového a neuceleného řízení bezpečnosti k bezpečnosti 
řízené a komplexní 
 efektivní řízení investic vkládaných do bezpečnosti 
 inventura vlastních aktiv, jejich ocenění a klasifikace 
 řízené odstranění nebo snížení rizik v oblasti informačních systémů 
 zavedení systémového a systematického přístupu při používání IT/IS 
 zvýšení povědomí a odpovědnosti zaměstnanců při práci s informacemi 
 naplnění legislativních požadavků 
 zvýšení důvěryhodnosti pro partnery 
 trvalé monitorování a zlepšování systému řízení informační bezpečnosti 
(ISMS) 
 konkurenční výhoda, kultivace image a firemní kultury 
 
 
 
 
 
  
20 
Systém řízení bezpečnosti informací (ISMS) obsahuje tyto základní části: 
 
 analýza bezpečnostních rizik - co máme, jakou to má hodnotu, jaká existují 
rizika. 
 bezpečnostní dokumentace - co a jak máme udělat v jednotlivých oblastech 
práce s informacemi pro jejich bezpečnost. 
 bezpečnostní plán - kdo, kdy, co, případně za kolik to udělá. 
 kontrola účinnosti a účelnosti opatření - audity, monitorování 
a vyhodnocování, revize dokumentace. 
 
2.1.1 Implementace ISMS 
 
Vlastní implementace systému managementu bezpečnosti informací zahrnuje především 
návrh a implementaci procesů, které vedou k řízení bezpečnosti informací, kontroly 
způsobu jejich implementace a neustálého udržování a zlepšování (PDCA: plan, do, 
check, act). 
  
 
  
 
 
 
 
 
 
 
 
Obr. 2: Nákres implementace ISMS (Zdroj: vlastní tvorba) 
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Plan - ustavení ISMS: 
 
 strategie informační bezpečnosti 
 management rizik 
 návrh bezpečnostní politiky, systémových směrnic, plánu řízení kontinuity 
činností 
 bezpečnostní plán a plán implementace ISMS 
 
Do - zavádění a provozování ISMS: 
 
 implementace procesů a postupů dle bezpečnostního plánu a plánu 
implementace ISMS 
 zavedení postupů kontrol 
 školení 
 provoz 
 
Check - monitorování a přezkoumání ISMS: 
 
 předcertifikační audit 
 penetrační testy 
 testy procesů 
 testy techniky 
 testy metodami sociálního inženýrství 
 další testy dle plánu implementace 
  
Act - udržování a zlepšování 
 
Hlavním přínosem zavedení systému řízení bezpečnosti IT dle norem řady 27 000 
je: zvýšení prestiže zdravotnického zařízení a současně zlepšení kontroly nad citlivými 
daty, které jsou základním informačním kamenem každého zdravotnického zařízení. 
Aktivní přístup k řízení bezpečnosti a rizik umožní snižovat náklady na řešení 
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bezpečnostních incidentů a zvyšovat povědomí klientů (pacientů) o odpovědném 
přístupu k jejich soukromí. 
 
Mezi další přínosy zavedení systému řízení informační bezpečnosti patří: 
 inventura vlastních aktiv, jejich ocenění a klasifikace, včetně:  
1. identifikace hrozeb  
2. určení zranitelných míst systému (slabin) a možností jejich využití 
3. uvědomění si skutečných hodnot těchto aktiv na základě důsledků 
z jejich možných ztrát 
 odstranění nebo snížení rizik v oblasti informační bezpečnosti 
 zavedení systémového a systematického přístupu při používání IT/IS 
(přístupy, ověřování nových produktů na slepých datech, budování IT/IS, 
zpracování dat aj.) 
 zvýšení povědomí i odpovědnosti zaměstnanců při práci s informacemi 
 zvýšení pořádku na pracovištích 
 vypracování havarijních plánů pro případ největšího ohrožení 
 zlepšení dodržování legislativy 
 důslednější kapacitní plánování 
 
2.2 Pojmy informační bezpečnosti 
 
V teoretické části diplomové práci, která pojednává o managementu bezpečnosti ve 
zdravotnickém zařízení,  je nezbytné si vyjmenovat pojmy, které souvisí s informační 
bezpečností.  
 
Informační bezpečnost zahrnuje tyto pojmy: 
 zdravotnické informace 
 hardware 
 software 
 komunikační vybavení 
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 média 
 IT vybavení 
 zdravotnické zařízení, které nahrává a reportuje data 
 
V souvislosti s informační bezpečností jsou také zmiňovány pojmy jako odpovědnost, 
důvěrnost, dostupnost, hrozba, aktivum, bezpečnost informací a integrita dat. 
 
Integrita (Integrity) - zabezpečení přesnosti a úplnosti informací a metod jejich 
zpracování. Takový stav, kdy přečtená informace (data) je totožná s původní informací 
(daty). Tzn., že během přenosu (uložení) informace nedošlo k její neočekávané změně 
(úmyslným poškozením, pozměněním, chybami při přenosu). 
 
Důvěrnost (Confidentiality) - informace jsou dostupné pouze těm autorizovaným 
osobám, které mají oprávnění přistupovat k dané informaci. 
 
Dostupnost (Availability) - schopnost zajistit přístup autorizovaným uživatelům k dané 
informaci a příslušným aktivům (prostředkům), pokud je to potřeba. 
 
Hrozba - potenciální příčina nežádoucího incidentu, který může způsobit škodu 
v systému nebo v organizaci. Je to možnost využití zranitelného místa IS k útoku na něj 
s následkem způsobení škod na aktivech. 
 
Aktivum - cokoli (jakýkoli majetek), co má pro organizaci z hlediska informační 
bezpečnosti hodnotu. Aktiva dělíme na: informace, fyzická aktiva, SW, lidi, služby, 
nehmotná aktiva (image, reputace atd.). 
 
Bezpečnost informací - ochrana důvěrnosti, integrity a dostupnosti informací. 
Bezpečnost informací může navíc zahrnovat další vlastnosti jako jsou autentičnost, 
nezpochybnitelnost, odpovědnost a spolehlivost.  
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3. Cíle informační bezpečnosti ve zdravotnictví 
 
Hlavním cílem je zachování důvěrnosti dat, dostupnost a integrita informační 
bezpečnosti. Ve zdravotnictví je soukromí dat závislé na zachování důvěrnosti osobních 
zdravotních údajů pacientů. Mezi opatření, které by mělo být přijato v rámci integrity 
dat, má nejvyšší prioritu mlčenlivost. Je nutné stanovit kontrolu integrity dat a další 
systémová zabezpečení. Pokud je integrita dat chybně nastavená, může to pacienta 
ohrozit na životě. Stejně tak jej může ohrozit špatná dostupnost dat. Z tohoto důvodu je 
nezbytné nastavit vysokou úroveň dostupnosti. Jako každý systém je i zdravotní 
informační systém vystavován možným síťovým útokům zvenčí, ale také z řad běžných 
uživatelů uvnitř organizace. Proto je důležité věnovat zvýšenou pozornost nastavení 
zabezpečení a eliminovat tak ataky v systému. Bezpečný IS lze definovat jako systém, 
který chrání informace během jejich vstupu, zpracování, uložení, přenosu a výstupu 
proti ztrátě dostupnosti, integrity a důvěrnosti a po jejich likvidaci proti ztrátě 
důvěrnosti. Bezpečnost IS je velmi rozsáhlý problém, který tvoří řetěz složený z článků 
- jednotlivých podoblastí bezpečnosti. Síla řetězu je rovna síle nejslabšího článku.  
 
 
 
 
 
 
 
 
 
 
 
Obr. 3: Nákres informačního systému (Zdroj: vlastní tvorba) 
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Informační technologie zpracovávají stále více a více informací s velkou hodnotou. 
Pokud hovoříme v souvislosti s informačními technologiemi o zpracovávání informací, 
pak tím rozumíme použití těchto technologií k uchovávání, přenosu, vyhodnocování 
a prezentaci informací. Poněvadž se mnohdy jedná o informace s nezanedbatelnou 
hodnotou (např. zdravotní záznamy, elektronické platební nástroje, výsledky vývoje 
nebo výzkumu, obchodní záměry), musí být chráněny tak: 
 
 aby k nim měly přístup pouze oprávněné osoby 
 aby se zpracovávaly nefalšované informace 
 aby se dalo zjistit, kdo je vytvořil, změnil nebo odstranil 
 aby nebyly nekontrolovaným způsobem vyzrazeny 
 aby byly dostupné tehdy, když jsou potřebné 
 
Jakákoliv opatření směřující ke zvýšení úrovně bezpečnosti IS skutečně pouze 
odčerpávají dostupné finanční prostředky a nejsou zdrojem žádného výnosu ani zisku. 
Naopak, zabezpečení ve větší či menší míře klade překážky do cesty procesům, které 
kladný finanční tok zajišťují. Zpomalují práci chráněného systému, zvyšují nároky na 
uživatele, kteří jsou nuceni zvládat manipulaci s bezpečnostními mechanismy, 
a vyžadují zásahy do organizace pracovních postupů, bez nichž by implementace 
bezpečnosti byla zbytečná.  
 
Přesto investice do bezpečnosti IS jsou účelným vynaložením prostředků, protože 
chrání klíčové procesy před poškozením a informace před zcizením a následným 
zneužitím. Nepodílejí se na tvorbě zisku, ale zajišťují jeho udržení. Redukují riziko 
a minimalizují ztráty v případě, že riziková událost nastane. Zde obzvláště platí, že 
hodnotu něčeho poznáme, až to ztratíme.  
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Obvykle má organizace stanoveny také další cíle, např.1: 
 
 zhodnocení současné úrovně bezpečnosti informací v organizaci; 
 definice principů řízení a požadované úrovně v oblasti bezpečnosti 
informací; 
 návrh postupu k dosažení požadované úrovně bezpečnosti; 
 příprava prostředí pro udržování a zvyšování úrovně bezpečnosti. 
 
Dokument, který zahrnuje definici cílů, požadavků a mezí analyzovaného systému, 
se nazývá bezpečnostní studií (studií bezpečnosti). Tento dokument obsahuje popis 
současného stavu informační bezpečnosti v organizaci a udává hlavní směry dalšího 
postupu.2 
 
3.1 Normy a zákony 
 
Standard ČSN EN ISO 27799  
 
Tato mezinárodní norma definuje obecné zásady pro podporu interpretace 
a implementace zdravotnické informatiky ISO/IEC 27002 a je doprovodem této normy. 
Tato norma specifikuje soubor podrobných kontrol pro řízení bezpečnosti 
zdravotnických informací a poskytuje směrnice pro prověřené postupy v oblasti 
bezpečnosti zdravotnických informací. Zavedením této normy budou zdravotnické 
organizace a ostatní správci zdravotnických informací schopni zajistit nezbytnou 
minimální úroveň zabezpečení, která odpovídá poměrům v organizaci a zachová 
důvěrnost, integritu a dostupnost osobních zdravotních informací. Tato norma 
se vztahuje na zdravotnické informace ve všech aspektech, bez ohledu na jejich formu 
(slovní a číselnou, zvukové nahrávky, kresby, video a lékařské snímky), na prostředky 
                                               
1 POŽÁR, J. Informační bezpečnost, s. 83. 
2 POŽÁR, J. Informační bezpečnost, s. 85. 
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k jejich ukládání (tisk, zápis na papíře nebo elektronické uložení) a na prostředky 
využívané k jejich přenosu (ručně, faxem, přes počítačové sítě či poštou), protože tyto 
údaje musí být vždy náležitě chráněny. Normy ISO/IEC 27002 a ISO/IEC 27799 
společně určují, jaké jsou požadavky na bezpečnost informací ve zdravotnictví, ale již 
nedefinují, jak by měly být tyto požadavky splněny. To znamená, že tato norma je v co 
největším rozsahu technologicky neutrální. Neutralita ve vztahu k zavádění technologií 
je důležitým rysem. Bezpečnostní technologie stále prochází rychlým vývojem a jeho 
tempo se v současné době měří spíše v měsících, než v letech. Oproti tomu normy, 
přestože jsou předmětem periodických revizí, by měly celkově zůstat v platnosti celé 
roky. Důležité také je, že tato technologická neutralita umožňuje prodejcům 
a poskytovatelům služeb navrhovat nové a rozvíjející se služby, které budou splňovat 
nezbytné požadavky popsané v této normě. 
 
Standard ISO 27001 
 
Za jádro standardu je považována definice systému. U normy ISO/IEC 27000 je jím 
norma ISO/IEC 27001 – Information Security Management System (ISMS) – 
Requirements (Systémy řízení bezpečnosti informací – požadavky). Jak už název 
napovídá, standard 27001 je detailním popisem požadavků, které má ISMS organizace 
plnit. Pokud tyto požadavky organizace splní, lze získat certifikát. Standard 27001 
předepisuje, že řízení bezpečnosti informací lze uplatňovat pouze v prostoru uvnitř 
vymezené oblasti, tedy informace do oblasti vstupuje a oblast opouští pomocí určených 
nástrojů. Tato oblast nemusí nutně znamenat celou organizaci. Řízení bezpečnosti 
informací zpracovávaných procesy činností organizace v rámci určité oblasti zajišťuje 
ISMS. 
 
ISMS se zavede: 
 definováním oblasti – charakteristiky procesů činnosti organizace, 
organizační struktura, lokalita, aktiva, použité technologie – formální, 
předpisově vypracovaný dokument 
 provedením analýzy a vyhodnocením rizik 
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 identifikací a hodnocením voleb pro řízení rizik – co řešit akceptováním 
rizika, co prevencí, co explicitními opatřeními 
 zvládáním rizik, určením bezpečnostních cílů a volbou opatření (např. podle 
ISO/IEC 27002) 
 připravením dokumentu Statement of Applicability – výčet použitých 
a použitelných opatření. 
 
Cílem ISMS je zajištění trvalé aktuálnosti bezpečnosti informací a trvalé úrovně 
zabezpečení informací. 
 
Standard 27002 
 
Tento standard obsahuje tzv. best practices řízení bezpečnosti a definuje cca 130 
nástrojů seskupených do cca 10 kategorií. 
1/ Bezpečnostní politika – management má definovat a prosazovat účinnou 
bezpečnostní politiku 
2/ Organizační zajištění bezpečnosti informací – má být definována organizační 
infrastruktura 
3/ Správa aktiv – informační aktiva mají být známá, chráněná a klasifikována 
z hlediska bezpečnostních potřeb; pro každé aktivum má být definována 
odpovědná role 
4/ Personální bezpečnost – problém bezpečných procesů přijetí do/výkonu/ukončení 
zaměstnání 
5/ Fyzická bezpečnost a bezpečné prostředí – ochrana proti neautorizovanému 
fyzickému přístupu, proti vnějším vlivům prostředí 
6/ Provozní a komunikační bezpečnost – existují aktualizované, auditované, 
dokumentované provozní postupy; zavedena ochrana proti škodlivému software; 
provádí se archivace; existují procedury pro zacházení s médii; je definovaná 
síťová bezpečnost; provádí se monitorování incidentů a informování o incidentech 
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7/ Řízení přístupu – řízení logického přístupu k IT aktivům/systémům; ochrana před 
neautorizovaným přístupem; přidělování přístupových práv, politiky autentizace, 
řízení přístupu na úrovni sítě/OS/aplikace, zohlednění vzdálených přístupů 
8/ Akvizice, vývoj a údržba IT systémů – zabudování bezpečnosti do IT systémů 
a procesů organizace; specifikace požadavků na bezpečnost; validace 
vstupů/výstupů aplikací; správa kryptografie 
9/ Ochrana kontinuity procesů činnosti organizace – plán reakce na bezpečnostní 
incident, havarijní plán 
10/ Zajištění vyhovění omezujícím podmínkám – respektování legislativy, standardů, 
smluvních omezení. 
Zákony 
 
 zákon č. 499/2004 Sb. o archivnictví a spisové službě a o změně některých 
zákonů v platném znění 
 zákon č. 240/2000 Sb. o krizovém řízení a o změně některých zákonů (krizový 
zákon) v platném znění 
 zákon č. 106/1999 Sb. o svobodném přístupu k informacím v platném znění 
 zákon č. 412/2005 Sb. o ochraně utajovaných informací a o bezpečnostní 
způsobilosti v platném znění 
 zákon č. 101/2000 Sb. o ochraně osobních údajů a o změně některých zákonů v 
platném znění 
Ostatní právní předpisy (v rámci EU)3 
 
 směrnice rady č. 1991/250/EHS o právní ochraně počítačových programů 
 směrnice EU 1995/46/ES o ochraně fyzických osob v souvislosti 
se zpracováním osobních údajů a o volném pohybu těchto údajů 
                                               
3 EUR-Lex. Přístup k právu Evropské unie [online]. 
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 směrnice 2002/58/ES o zpracování osobních údajů a ochraně soukromí 
v odvětví elektronických komunikací (Směrnice o soukromí a elektronických 
komunikacích) 
 směrnice rady č. 2001/264/EC, kterou se přijímají bezpečnostní předpisy Rady 
 nařízení Evropského parlamentu a Rady 2001/45/ES o ochraně fyzických osob 
v souvislosti se zpracováním osobních údajů orgány a institucemi Společenství 
a o volném pohybu těchto údajů 
 
3.2 Ochrana osobních údajů v podmínkách poskytovatelů zdravotní 
péče 
 
Poskytovatelé zdravotní péče jsou, ze zákona a z principu své funkce, správci 
a zpracovateli osobních a citlivých údajů ve smyslu zákona č. 101/2000 Sb., o ochraně 
osobních údajů a zákona č. 20/1966 Sb., o péci o zdraví lidu. Tato skutečnost jim 
zakládá povinnosti při ochraně osobních údajů před neoprávněným užitím (zejména §13 
zák. č. 101/2000 Sb.). Novelizacemi zákona v posledních letech byly tyto povinnosti 
zpřísněny, mj. v roce 2004 o povinnost zpracovat a dokumentovat přijetí a provedení 
technicko-organizačních opatření k zajištění ochrany osobních údajů a v roce 2007 
o další povinnosti týkající se oblastí posuzování rizik, řízení přístupu k systémům pro 
automatizovaná zpracování osobních údajů atd. Novelizace zákona z roku 2004 nabyla 
účinnosti 26. 7. 2004, to znamená, že dosavadní správci osobních údajů byli povinni 
předložit požadovanou dokumentaci do 26. 1. 2005 (§47). Novelizace zákona z roku 
2007 nabyla účinnosti 1. 9. 2007. Chybějící nebo nedostatečná opatření či jejich 
dokumentace muže být postihována vysokými sankcemi ukládanými Úřadem pro 
ochranu osobních údajů, pokutou až do výše 10.000.000 Kč (§45). § 49 uvádí „Kdo, 
byť i z nedbalosti, neoprávněně sdělí, zpřístupní, jinak zpracovává nebo si přisvojí 
osobní údaje o jiném, shromážděné v souvislosti s výkonem veřejné správy, bude 
potrestán odnětím svobody až na tri léta nebo zákazem činnosti nebo peněžitým 
trestem.“ 
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Přes uvedená zpřesnění jsou formulace zákona poměrně vágní, co se týče druhu 
a způsobu požadovaných technicko-organizačních opatření a jejich dokumentace. 
ÚOOÚ nevydal a ani nemá v úmyslu vydat metodický pokyn, směrnici, závazný výklad 
či jiný dokument, který by požadavky přesněji specifikoval. Přiměřenost a účinnost 
opatření a kvalita jejich dokumentace je posuzována individuálně a subjektivně 
inspektorem ÚOOÚ.  
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4. Obecné postupy v IT bezpečnosti 
 
Cílem této kapitoly je popsat, analyzovat a  vyhodnotit situaci v organizaci. Měli 
bychom také být schopni zachytit postupy, které se v organizaci odehrávají. Proces 
řešení bezpečnosti se skládá z těchto 6 základních kroků: 
 
1. studie informační bezpečnosti 
2. analýza rizik informačního systému 
3. tvorba bezpečnostní politiky organizace 
4. bezpečnostní strategie, projekt a standard 
5. implementace informační bezpečnosti 
6. monitoring a audit 
 
Jednotlivé body na sebe navazují. Je celkem běžné, že se kroky opakují a manažer nebo 
odpovědná osoba se k nim vrací a opětovně je vyhodnocuje.  
 
4.1 Studie informační bezpečnosti 
 
Prvním krokem bývá vypracování studie informační bezpečnosti, která nám stanoví cíle 
a celkovou strategii řešení bezpečnosti. Primárním cílem každé organizace je uchránit 
svá aktiva před případným útokem, či zneužitím. Ne všechna tato aktiva je třeba chránit 
stejně. Toho se tedy týká druhý a třetí krok: proč a jak chce firma konkrétní aktivum 
chránit, aby odpovídalo jeho hodnotě pro firmu. Samotné zavedení bezpečnosti je jen 
částí celého procesu. Předně je nutno správnost zavedení nějak zkontrolovat, aby byly 
vyloučeny úmyslné či neúmyslné lidské chyby. Kontrola by měla být prováděna 
periodicky, čímž se zajistí, že ochrana nebyla omylem nebo záměrně odstraněna, 
případně neztratila svou účinnost. Součástí bezpečnostní politiky jsou také takzvané 
havarijní plány. Pro konkrétní druhy havárií jsou stanoveny konkrétní kroky, které je 
třeba podniknout. Funkčnost havarijních plánů je třeba v pravidelných intervalech také 
prověřit. Samotná bezpečnostní politika by neměla zůstat neměnným dokumentem. 
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Prostředí, ve kterém je informační systém umístěn, se v průběhu času mění. Je třeba 
čelit jiný hrozbám, chránit jiná aktiva apod. Sebelepší bezpečnostní politika proto bude 
aktualizována. Aby bylo prosazování bezpečnostních opatření snazší, bude celá politika 
vysvětlena kompletnímu vedení společnosti. S bezpečnostní politikou se musí všichni 
dokonale ztotožnit a pochopit, proč se konkrétní věci provádějí konkrétním způsobem. 
Dalším cílem je snížit riziko lidské chyby, krádeže, podvodu nebo zneužití prostředků 
organizace a zajistit, aby si uživatelé byli vědomi bezpečnostních hrozeb a otázek s nimi 
spjatých a byli připravení se podílet na dodržování politiky bezpečnosti informací 
v průběhu své běžné práce, minimalizovat škody způsobené bezpečnostními incidenty 
a chybami. Jednotlivé útoky mohou mít přiřazeny různou prioritu – od méně závažných 
až po nejzávažnější. Strategie bezpečnosti popisuje výchozí stav organizace, její 
postupy a návrhy na zlepšení a dosažení požadované úrovně bezpečnosti. Pro relevantní 
vytvoření strategie slouží podklady z analýzy informačního systému a auditu.   
 
4.2 Analýza rizik informačního systému (Risk management) 
 
Riziko je pravděpodobnost, že v daném zranitelném místě bude uplatněna hrozba. 
Během analýzy rizik je třeba  zvažovat,  pro jaké  možné útočníky mají zpracovávané 
utajované informace   hodnotu a jaký typ útoku by pravděpodobně  byli schopni 
a ochotni podniknout, případně určit zbytkové riziko a  jeho přijatelnost  z hlediska jeho 
možného dopadu a  nápravy vzniklých škod. Na základě  analýzy rizik musí být 
stanoveny  bezpečnostní požadavky jako je zahrnutí nadstandardních prvků objektové 
a technické bezpečnosti,  použití bezdiskových pracovních stanic, pracovních stanic 
a samostatných PC s výměnnými HDD, serverů s výměnnými HDD,  pokročilých 
technik identifikace a autentizace, kryptografické ochrany utajovaných informací 
uložených na pevných discích nebo přenášených komunikačními kanály 
(certifikovanými kryptografickými prostředky  zajišťujícími deklasifikaci utajovaných 
informací nebo  necertifikovanými prostředky jako doplňkové opatření),  statický režim 
(statické adresní tabulky)  pro  huby, switche,  routery   apod.Pokud má být 
bezpečnostní politika užitečná, musí být přínos snížení rizik (a tedy ochrany aktiv) 
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vyrovnaný nákladům na návrh, implementaci a provoz bezpečnostních mechanismů. 
Tuto rovnováhu nám pomáhá určit analýza rizik. Je jedním z nejdůležitějších kroků při 
tvorbě bezpečnostní politiky. Chybně provedená analýza rizik má takřka vždy 
za následek chybně zvolená bezpečnostní opatření. Aktiva pak mohou být chráněna 
velmi nákladným, ale zcela neúčinným způsobem. Postup analýzy rizik je možné 
rozdělit na sedm dílčích kroků: 
 
1) identifikace aktiv a stanovení jejich hodnoty 
2) identifikace hrozeb pro aktiva 
3) identifikace zranitelných míst aktiv 
4) odhad rizik – pravděpodobností útoků 
5) odhad očekávaných ztrát (většinou se udávají očekávané ztráty za rok) 
6) vypracování přehledu použitelných opatření, jejich cen a doporučení 
7) odhad (ročních) úspor aplikací zvolených opatření a stanovení rizik 
 
První čtyři kroky bývají souhrnně označovány jako Risk Assessment (odhad rizik). 
Smyslem odhadu rizik je vypracování podkladů pro identifikaci bezpečnostních 
opatření, která mají být zahrnuta do bezpečnostní politiky. Projdeme si tuto část analýzy 
rizik trochu podrobněji. 
 
4.2.1 Identifikace aktiv a stanovení jejich hodnot 
 
Jedná se o první fázi, je tedy potřeba se podrobně seznámit s funkcemi systému 
a porozumět kontextu, ve kterém běží. Zajímají nás především tyto informace: 
 
 jaký je účel systému 
 jakými aktivy je tvořen 
 jaké jsou hodnoty aktiv 
 jaké jsou vazby mezi aktivy (zajímají nás i vztahy s vnějším světem) 
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 jak je systém složený (zde se setkáváme s nejednoznačnými odpověďmi, protože 
pohledů je více: pohled architekta, designéra, tvůrce, správce,...) 
Hodnota aktiva se určuje zejména podle toho, jak úspěšný útok na toto aktivum ovlivní 
další běh systému.  
 
4.2.2 Stupnice hodnocení aktiv 
 
Při hodnocení nároků na dostupnost, důvěrnost a integritu informačních aktiv 
se vychází z hodnocení závažnosti možných dopadů při porušení jejich bezpečnosti. 
 
Hodnota aktiva Vodítka hodnocení dopadu 
1 – zanedbatelná Zanedbatelný dopad: 
 škoda se neprojeví navenek a náklady na odstranění nepřesahují 100.000,- Kč; 
 žádné porušení právních norem. 
2 – malá 
 
Malý dopad: 
 negativní vliv na organizační celky, ale neprojeví v poskytovaných službách; 
 správní řízení nebo soudní pře, které mohou vést k pokutě do 100.000 Kč. 
3 – významná Středně vážný dopad: 
 negativní vliv na organizační celky, který se promítne do služeb; 
 negativní publicita v rámci oboru podnikání; 
 správní řízení s pokutou nad 100.000 Kč nebo soudní pře. 
4 – cenná Vážný dopad: 
 veřejná negativní publicita; 
 trestní stíhání, které může vést k odnětí svobody; 
 ohrožení života nebo vážná zranění. 
5 – velmi cenná 
 
Velmi vážný dopad: 
 potenciální nebezpečí zachování kontinuity podnikání; 
 může vzniknout závažná škoda národnímu hospodářství; 
 ohrožení života nebo vážná zranění skupiny osob; 
 citelné finanční ztráta, poškozením dobrého jména společnosti 
 
Tabulka 1: Možná stupnice hodnocení aktiv 
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4.2.3 Analýza hrozeb 
 
Cílem analýzy je identifikovat možné hrozby, které by mohly být spuštěny jako útoky. 
Hrozby můžeme odstupňovat podle pravděpodobnosti jejich realizace na: 
 
 útoky s malým výskytem, 
 středně časté útoky, 
 útoky, které jsou velmi pravděpodobné (a tedy časté), 
 neautorizované použití software, 
 použití software neautorizovaným uživatelem, 
 použití software neautorizovaným způsobem, 
 odmítnutí služby, 
 maškaráda, aj. 
4.2.4 Úroveň hrozeb 
 
Úroveň hrozby je dána výší možného dopadu a pravděpodobností uskutečnění hrozby, 
a to v těchto úrovních: 
 
Úroveň hrozby Popis úrovně hrozby 
VV – velmi vysoká 
Může téměř jistě dojít k zásadnímu dopadu na činnost. 
Riziko je nutné řešit s nejvyšší prioritou. 
V – vysoká 
Může velmi pravděpodobně dojít k významnému dopadu na činnost. 
Riziko je nutné řešit s vysokou prioritou. 
S – střední 
Může pravděpodobně dojít k nezanedbatelnému dopadu na činnost. 
Riziko je nutné řešit. 
N – nízká 
Může s větší pravděpodobností dojít k zanedbatelnému dopadu na činnost. 
Může také dojít k vyššímu dopadu, ale s malou pravděpodobností. 
Riziko lze akceptovat. 
VN – velmi nízká 
Může s malou pravděpodobností dojít k zanedbatelnému dopadu na činnost. 
Riziko lze akceptovat. 
 
Tabulka 2: Popis úrovně hrozby 
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4.2.5 Výpočet míry rizika 
 
Výsledná míra rizika se, v závislosti na hodnotě aktiva a úrovně hrozby, určí podle 
následující tabulky. 
 
  Úroveň hrozby 
  VN N S V VV 
1 
N 
(0) 
N 
(1) 
N 
(2) 
S 
(3) 
S 
(4) 
2 
N 
(1) 
N 
(2) 
S 
(3) 
S 
(4) 
S 
(5) 
3 
N 
(2) 
S 
(3) 
S 
(4) 
S 
(5) 
V 
(6) 
4 
S 
(3) 
S 
(4) 
S 
(5) 
V 
(6) 
V 
(7) 
Hodnota 
aktiva 
5 
S 
(4) 
S 
(5) 
V 
(6) 
V 
(7) 
V 
(8) 
 
Tabulka 3: Úrovně hrozby 
 
4.2.6 Analýza zranitelných míst 
 
Při analýze zranitelných míst musíme uvažovat jak předpokládané použití systému, tak 
zcela náhodné, nezamýšlené použití. Zranitelná místa lze rozdělit podle obtížnosti jejich 
využití na: 
 
 obtížně využitelná (malá pravděpodobnost zranitelnosti) 
 využitelná (zranitelnost je možná) 
 snadno využitelná (velká pravděpodobnost zranitelnosti) 
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Zranitelných míst je mnoho, ale některá se chronicky opakují a ta si zde uvedeme: 
 
 nechráněná paměť hesel 
 používání slabých hesel 
 slabá správa hesel 
 příliš podrobné nebo naopak strohé chybové zprávy (logy) 
 nepřehledné a složité rozhraní uživatele 
 nedostatečné identifikační a autentizační mechanismy, aj. 
 
4.2.7 Analýza útoků 
 
V této kapitole si analyzujeme typický průběh útoku. První fáze je informativní – 
útočník získává informace o vybraném systému, následně je analyzuje a identifikuje 
možné cíle (rozhraní). V druhé fázi – jedná se o jádro útoku – útočník získává přístup 
do systému a provede útok. Poslední fáze se skládá z dokončení útoku a odstranění stop. 
Nejčastěji napadaná rozhraní jsou vstupní body, výstupní body, toky dat a rozhraní 
důvěry (rozhraní transakcí). Když útok dekomponujeme na dílčí kroky, zjistíme, že 
možných cest vedení útoku je více. Využití některých z nich je pravděpodobnější než 
jiných, a máme-li navíc indicie o útočnících a jejich motivaci, můžeme snáze 
vyslovovat domněnky o pravděpodobnostech jednotlivých útoků a tedy o jednotlivých 
rizicích. 
 
4.2.8 Odhad rizik 
 
Po analýze aktiv, hrozeb a zranitelností rizika setřídíme a ohodnotíme pomocí 
předdefinované stupnice. Posoudíme hrozby, frekvence útoků a možné způsobené 
škody. Identifikujeme tolerovaná a netolerovaná rizika. Můžeme se dostat do situace, 
kdy jsme z analýz získali příliš málo informací nebo informace s malou výpovědní 
hodnotou. V tom případě se jeví jako lepší varianta vyjít z analýzy empirických 
poznatků o problémech v okolí, jiných útocích na podobné hodnoty, apod. 
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Ukážeme si posouzení rizika na příkladu. Mějme stupnici od 0 do 4, která udává 
hodnotu aktiv (A) a druhou stupnici, také od 0 do 4, která udává očekávanou frekvenci 
útoků (F). Dílčí riziko spojené s aktivem najdeme v průsečíku hodnoty aktiva 
a frekvence útoků. Celkové riziko spojené s vybraným aktivem získáme sečtením všech 
dílčích rizik, která se na vybrané aktivum vztahují. 
 
4.2.9 Typy analýz rizik 
 
1/ Elementární analýza rizik – na základě analogie podobných systémů a ze 
všeobecných standardů vytvoříme opatření. 
2/ Neformální analýza rizik – analýzu provedeme na základě znalostí odborníků na 
bezpečnost bez použití standardních metod. Jindy bývá nazývána kvalitativní 
analýzou rizik. Příkladem může být metoda ALE (Annual Loss Expectancy). 
3/ Detailní analýza rizik – analýzu provedeme za použití standardních 
strukturovaných metod ve všech fázích analýzy. Jindy bývá označována jako 
kvantitativní analýza rizik. Příkladem této metody je metoda BPA (Business 
Process Analysis). 
4/ Kombinovaná analýza rizik – v jednotlivých oblastech analýzy použijeme podle 
nutnosti či uvážení elementární, neformální nebo detailní analýzu rizik 
 
4.3 Tvorba bezpečnostní politiky organizace 
 
Z analýzy rizik vychází klíčový dokument a tím je stanovení bezpečnostní politiky. 
Obsah dokumentu musí pokrývat veškeré aspekty zabezpečení ochrany organizace, 
počínaje např. ochranou budov přes definování jednotlivých skupin zaměstnanců, 
zálohování dat až po např. plány obnovy činnosti. Jinými slovy dokument obsahuje 
souhrn bezpečnostních požadavků pro řešení informační bezpečnosti na úrovni fyzické, 
personální, administrativní, počítačové a komunikační bezpečnosti a bezpečnosti 
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vývojového prostředí.4 Je třeba dbát na to, aby se nekladl neoprávněný důraz na jednu 
složku  řešení bezpečnosti (např. technické zabezpečení IT, útoky zvenčí) na úkor druhé 
(např. personální opatření, útoky zevnitř) a vzniklo tak vyvážené a celistvé řešení. 
Termín bezpečnostní politika má v IT více než jeden význam. Bezpečnostní politika 
může mít podobu směrnice, která stanoví její zásady (co se bude chránit) a přiřadí 
odpovědnost (kdo ji ponese). V neposlední řadě také vytýčí postup při budování 
bezpečnosti. Tento dokument je závazný pro všechny zaměstnance a je nezbytné 
zabezpečit jeho dodržování. Bezpečnostní dokument je vždy písemný a je schvalován 
nejvyšším vedením. Jednotlivé politiky se mohou lišit na základě potřeb dané 
společnosti. Bezpečnostní politika by měla jasně odpovědět na tyto otázky: 
 
1/ Jaké cíle má organizace v ochraně svých aktiv? 
2/ Jakou hodnotu mají daná aktiva, která budeme chránit? 
3/ Komu bude přiřazena odpovědnost? 
4/ Jaká nejvhodnější opatření použít? 
5/ Jak bude organizace vymáhat případné nedodržování bezpečnostní politiky? 
6/ Kdy a jak začne dokument platit? 
7/ Které osoby a jakým způsobem budou proškoleny? 
 
Bezpečnostní politika nezávisí na velikosti nebo charakteru organizace, ale spíše na 
formě řízení organizace.5 
Organizace si může vybrat ze dvou přístupů k formulaci politiky bezpečnosti: 
 
1/ Stručná bezpečnostní politika – obsahuje pouze základní zásady, označovaná 
jako „high-level-policy“. Její rozsah bývá 3 – 5 stran.  
2/ Detailní politika – detailní dokument, obsahující také jednotlivá bezpečnostní 
opatření platná pro celou organizaci a společná všem informačním systémům 
organizace. 
                                               
4 BENDA, R. Základy tvorby bezpečnostního projektu, s. 3. 
5 tamtéž 
  
41 
 
Jde většinou o dlouhodobý dokument, proto bývají formulace zde uvedené značně 
obecné. Představuje tedy obecný návrh realizace všech standardů, směrnic, procedur 
a opatření, které vedou ke splnění předem definovaných bezpečnostních cílů.6 
 
Druhy bezpečnostní politiky 
Podle metodologie ITSEC7 by měly být zpracovány až tři úrovně bezpečnostních 
politik: 
 celková bezpečnostní politika, 
 systémová bezpečnostní politika, 
 technická bezpečnostní politika. 
 
Tyto úrovně popisují jednotlivá bezpečnostní opatření, vyplývající ze systémové 
bezpečnostní politiky. Obsahem celkové bezpečnostní politiky je zejména stanovení 
cílů a popis způsobu zajištění celkové bezpečnosti informačního systému ve vztahu 
k bezpečnosti organizace. Je to výběr bezpečnostních zásad a předpisů splňující 
bezpečnostní politiku organizace a všeobecně definujících bezpečné používání 
informačních systémů v rámci organizace.  
Obsahem systémové bezpečnostní politiky je zejména stanovení cílů a popis způsobu 
zajištění bezpečnosti informačního systému organizace, a to zejména: 
 
 způsob uplatnění celkové bezpečnostní politiky ve vztahu k informačnímu 
      systému organizace, 
 popis vnitřních a vnějších vazeb informačního systému organizace, 
 způsob ochrany aktiv informačního systému, 
 popis bezpečnostních opatření informačního systému, 
 vyhodnocení analýzy rizik informačního sytému. 
 
                                               
6 POŽÁR, J. Informační bezpečnost, s. 91. 
7 Information Technology Security Evaluation Kriteria  - standard pro hodnocení bezpečnosti IS 
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Jedná se tedy o detailní normy, pravidla, praktiky, předpisy konkrétně definující způsob 
správy, ochrany, distribuce citlivé informace a jiných IT zdrojů v rámci organizace, 
specifikace bezpečnostních protiopatření a způsobu jejich implementace-určení způsobu 
jejich použití, který zaručuje přiměřenou bezpečnost splňující bezpečnostní politiku. 
Systémová bezpečnost obvykle zahrnuje požadavky na bezpečnost počítačů, správu dat 
a provoz, řízení přístupu a kompletní bezpečnost počítačové sítě a bezpečnost datových 
přenosů.  
 
Technická bezpečnostní politika popisuje jednotlivá opatření pro zajištění bezpečnosti 
při využívání zdrojů a zpracování informací v organizaci. Dokumenty celkové 
bezpečnostní politiky by měly být předloženy všem zaměstnancům organizace správce, 
resp. provozovatele, včetně uživatelů IS, a to ve formě, která je relevantní, přístupná 
a pochopitelná všem potenciálním příjemcům. Systémová a případná technická 
bezpečnostní politika by měla být k dispozici pouze pověřeným zaměstnancům správce, 
resp. provozovatele.  
 
4.4 Bezpečnostní strategie, projekt a standard 
 
Bezpečnostní strategie – definuje základní principy bezpečnostní politiky a je nezávislá 
na používaném technickém vybavení a personálním obsazení vedoucích funkcí 
v organizaci. Nejdůležitějšími prvky bezpečnostní strategie je stanovení rozsahu 
chráněných informací, důvod jejich ochrany a jasné určení zodpovědnosti. Slouží jako 
základ pro definování dalších bezpečnostních standardů, proto musí být značně obecná. 
Musí s ní být seznámeni všichni zaměstnanci organizace. Jde o rozpracování principů, 
metod a opatření bezpečnostní politiky do detailní podoby. Řešení každé části 
bezpečnostního systému je samostatným procesem se svými vstupy a výstupy.8 
Bezpečnostní politika vytyčí cíle, kterých by mělo být dosaženo. Pro jejich naplnění 
jsou vytvořeny bezpečnostní standardy a detailní procedury. Standardy mají pokrývat 
                                               
8 POŽÁR, J. Informační bezpečnost, s. 93. 
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jak počítačovou bezpečnost, tak i fyzickou, personální bezpečnost, klasifikaci informací 
atd. 
 
Bezpečnostní projekt představuje naplnění závěrů bezpečnostní politiky organizace, kdy 
výsledkem jsou konkrétní opatření – organizačně-administrativní a technická. 
 
Bezpečnostní standard – výsledkem bezpečnostního projektu jsou vedle technických 
opatření také organizační opatření ve formě závazných interních dokumentů organizace. 
Bezpečnostní standardy vycházejí z bezpečnostní politiky a musí s ní být ve shodě.9  
V bezpečnostních standardech jsou podrobně definovány postupy pro jednotlivé oblasti 
bezpečnosti. Bezpečnostní politika vytyčí cíle, kterých by mělo být dosaženo. Pro jejich 
naplnění jsou vytvořeny bezpečnostní standardy a detailní procedury. Standardy mají 
pokrývat jak počítačovou bezpečnost, tak i fyzickou, personální bezpečnost, klasifikaci 
informací atd. 
 
Obr. 4: Nákres bezpečnostního projektu a jeho členění (Zdroj: vlastní tvorba) 
 
 
                                               
9 POŽÁR, J. Informační bezpečnost, s. 92. 
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4.5 Implementace informační bezpečnosti 
 
Implementace informační bezpečnosti představuje nejdůležitější krok v celém řetězci 
a jedná se o uvedení bezpečnostní politiky a standardů do praxe. U implementace 
bezpečnosti bývá obvykle větší časová náročnost.  
Strategie řízení rizik: 
 
1/ přijetí rizika – nepřijetím žádných opatření akceptuje organizace bezpečnostní 
důsledky pro ohrožená aktiva; 
2/ zmírnění rizika – snížení hrozby pro aktivum; 
3/ přenesení rizika – přenesení části rizik na třetí stranu (např. pojišťovna, třetí 
strana). 
 
Interpretace a implementace se liší v závislosti na: 
 
 velikosti firmy (velké nad 150 zaměstnanců, střední do 150 zaměstnanců 
a malé do 15 zaměstnanců) 
 způsobu zpracování dat – technologické úrovně IS 
 rozsahu systému a počtu uživatelů IS 
 typu zpracovávaných dat – hodnota dat, data podléhají zákonným 
normám apod.  
 
4.6 Monitoring a audit 
 
Po vybudování bezpečnostních mechanismů je třeba neustále prověřovat, zda 
odpovídají dané situaci, jsou dobře nastaveny, zda se podmínky nezměnily tak, že již 
nevyhovují atd. Je nutno mít takové mechanismy, které jednak detekují případné 
bezpečnostní incidenty (výskyt virů, pokus o průnik zvenku i zvenčí apod.), jednak 
v sobě případně rovnou mohou obsahovat nápravné kontrolní mechanismy. Možno 
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zmínit například dálkové nastavení firewallu při detekci pokusu o průnik apod. Takové 
mechanismy a prostředky se řadí do kategorie monitoring a audit. Vzhledem k tomu, že 
budování bezpečnosti je nikdy nekončící proces, jde vlastně stále o opakování kroků:  
 
 maximální prevence bezpečnostních incidentů,  
 detekce incidentů,  
 zlepšení prevence, obnova stavu před incidentem, např. zálohování. 
 
Hodnocení a monitoring jsou procesy, které probíhají kontinuálně. Audit je jednorázové 
hodnocení, které většinou provádí nezávislá specializovaná firma. Tato provádí analýzu 
požadavků, rizik a hodnocení současného stavu zabezpečení. Výstupní dokument pak 
obsahuje rozhodnutí, zdali vyhovuje, vyhovuje s výhradami anebo nevyhovuje, a dále 
také popis problémových oblastí včetně opatření pro odstranění bezpečnostních rizik. 
Audit může být také interní, v tomto případě však ho musí provést subjekt, který je 
zcela nezávislý na bezpečnostním oddělení. 
 
Významným přínosem bezpečnostního monitoringu informačního sytému je získání 
určité kontroly nad aktivitami tzv. privilegovaných uživatelů informačního systému 
(administrátoři a správci). Bezpečnostní monitoring IS tak významnou měrou přispívá 
k oddělení rolí "kontrolovaný" a "kontrolující" ve skupině privilegovaných uživatelů 
a k zajištění průkaznosti jejich odpovědnosti. 
 
Systém bezpečnostního monitoringu IS slouží rovněž jako jeden z nástrojů pro 
sledování a vyhodnocování dosažené úrovně informační bezpečnosti v organizaci. 
Požadovaná úroveň bezpečnosti informací v organizaci (tzv. baseline) je stanovena 
bezpečnostní politikou.  
 
Bezpečnostní monitoring IS se běžně dělí na následující oblasti:  
 
1/ real-time monitoring 
zajišťuje průběžné sledování sítí a systémů s cílem detekovat útoky a analyzovat je 
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2/ analýza souborů s auditními záznamy 
zajišťuje vyhodnocování bezpečnostních událostí 
 
3/ diagnostika 
zajišťuje pravidelné prověrky systémové infrastruktury s cílem odhalit specifické 
zranitelnosti. 
 
Audit může být proveden buď interně anebo externě. Organizace si může provést audit 
samostatně anebo pomocí nezávislého auditu. Výsledkem auditu by měly být objektivní 
informace o technické, procesní a manažerské bezpečnosti. Žádný interní auditor nesmí 
mít možnost pracovat jako bezpečnostní správce či bezpečnostní manažer. Kromě 
možného střetu zájmů by došlo k porušení pravidla separace odpovědností. Auditní 
systém se skládá ze tří komponent: z logovacího mechanismu (logger), analyzátoru 
(analyzer) a upozorňovacího mechanismu (notifier). Logovací mechanismus 
zaznamenává informace – typ a frekvence jsou dány konfiguračními parametry. Logy 
bývají uloženy buď v binární nebo textové, pro člověka čitelné, formě. Analyzátor 
použije logy jako vstupní data a podrobí je analýze. Výsledek analýzy může vést 
ke změně dat, která analyzátor ukládá – vedoucích k detekci nějaké události, problému 
nebo obojího. Analyzátor postoupí výsledky analýzy upozorňovacímu mechanismu, 
který po jejich zpracování informuje o výsledku auditu. Na základě výsledků mohou 
některé entity v systému provést předem definované kroky (odpojení napadeného 
počítače od sítě, zaslání emailu nebo krátké zprávy na mobilní telefon zodpovědným 
osobám).  
 
4.6.1 Havarijní plány 
 
V běžném chodu firmy mohou nastat nejrůznější nebezpečí, problémem ale je, že tato 
nebezpeční neodhalí vždy analýza rizik a může dojít k selhání bezpečnostních opatření. 
Proto bude připraven havarijní plán. V případě havárie (krizového stavu systému), je 
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prioritou, aby byla co nejdříve obnovena činnost důležitých částí informačního systému, 
co nejrychleji musí být obnovena poškozená data.  
Celý proces obnovy systému lze shrnout do následujících kroků: 
 
 odstranění aktuálního nebezpečí, 
 obnovení důležitých částí systému, 
 obnovení důležitých dat, 
 vypracování příslušných protiopatření 
 
Součásti havarijního plánu lze tedy definovat následovně: 
 
 vyhlášení a zrušení havarijního stavu: tato část odpovídá na otázky, co je to 
havarijní stav, kdo a za jakých podmínek ho vyhlašuje a jakým způsobem ho 
vyhlašuje. Definuje také, kdy krizový stav pomine a kdo má právo ho zrušit.  
 
Postup pro konkrétní havarijní stavy: jedná se o konkrétní postup pro odstraňování 
následků jednotlivých typů havárií. Administrativní záležitosti: tato poslední část 
se týká přímo havarijního plánu jako dokumentu. Musí se stanovit, kdo bude 
s havarijním plánem seznámen v rámci školení, dále kde bude havarijní plán uložen tak, 
aby nebyl při havárii zničen, aby zůstal dostatečně dostupný apod. Nesmí 
se zapomenout ani na pravidelnou kontrolu a aktualizaci havarijního plánu, pravidelné 
ověřování jeho funkčnosti apod. Součástí havarijního plánu proto budou konkrétní 
termíny konkrétních činností, které je třeba provést, včetně zodpovědných osob. 
 
Havarijní plán je součástí bezpečnostní politiky firmy, ale také minimálně jedna jeho 
kopie musí být uložena odděleně od bezpečnostní politiky, čili v dostatečně bezpečném 
a dostupném prostředí. Havarijní plán je nutné uložit na bezpečné místo, aby ho nezničil 
zdroj havárie (např.požár či povodeň). Jednou z možností uložení havarijního plánu je 
jeho uložení na různých místech, ale otázkou zůstává, jestli je účelné havarijní plán 
dělit. Ve zmatku, který zákonitě při havárii nastane, bude mít jen těžko kdokoliv čas 
a myšlenky na to, kde je konkrétní část havarijního plánu uložena. Jako první pravidlo 
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uložení havarijního plánu lze tedy uvést: ukládat havarijní plán na co nejmenší počet 
míst, která jsou chráněna proti všem odpovídajícím katastrofám. Druhým problémem se 
stává snadná dostupnost havarijního plánu. Dokument uložený v trezoru je zbytečný, 
když se k němu dostane jen generální ředitel společnosti. Samozřejmě pokud by 
v trezoru byla uložená kopie tohoto dokumentu, nebude to na škodu, vždy však bude 
minimálně jedna kopie uložena na místě, které je snadno dostupné všem osobám, 
kterým by měl být havarijní plán k dispozici. Celá bezpečnostní politika je dokumentem 
důvěrným. I ta nejlépe vypracovaná bezpečnostní politika, pokud je odhalena 
potenciálnímu útočníkovi, je pro něj významným ulehčením. Tento útočník se totiž 
může dopodrobna seznámit se všemi opatřeními, které firma má pro případ napadení. 
Snadno zjistí, jaká nebezpečí firma očekává a jaká nechává naopak beze všeho 
povšimnutí. Dalším pravidlem je tedy zajištění důvěryhodnosti zaměstnanců, kteří mají 
možnost se s bezpečnostní politikou firmy seznámit, a to i v případě, že firmu opustí.  
 
Plán činnosti po útoku 
 
V plánu by měly být popsány postupy poskytování služeb při zjištěném útoku a možná 
náhradní řešení pro případ, že by některé provozní prostředky byly dočasně vyřazeny 
z provozu. Scénáře by měly počítat s různou délkou trvání přerušení činnosti, se ztrátou 
různých typů vybavení, s omezením přístupu do areálu organizace nebo s potřebou 
návratu do původního stavu před útokem. Reakce na útok je typicky dělena do tří fází.  
 
První fázi zajišťují týmy „první reakce“, obvykle tvořeny z běžných pracovníků. Jedná 
se o ambulantní zásah, zajištění situace a kontaktování osoby, která je odpovědná 
za vyřešení incidentu.  
V druhé fázi nastupují týmy pro řešení incidentu. Jsou k dispozici 24 hodin denně, 7 dní 
v týdnu na telefonu a jsou obvykle složeny ze zkušených a znalých pracovníků. Jejich 
úkolem je posouzení důsledků a uvedení systému do omezeného provozu.  
Třetí fázi mají na starosti týmy pro obnovu informačních technologií. Tvoří je 
profesionálové se speciálními dovednostmi a vybavením. Jejich činnost je většinou 
v dlouhodobějších termínech.  
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Po obnově (nebo už během ní) by měla proběhnout analýza incidentu a její 
dokumentace. Ve výsledku by měla poskytnout odpovědi na těchto pět otázek: 
 
 co se stalo a kdy? 
 proběhla reakce podle předem stanoveného plánu? 
 byl tento plán dostupný a adekvátní? 
 co příště dělat jinak? 
 je třeba plán modifikovat? 
 
Plán obnovy po havárii 
 
Tento dokument určuje, jak postupovat při obnově činnosti po havárii. Definuje pojem 
havárie a situace, které lze za havárie považovat. Nejčastěji se jedná o totální likvidaci 
nebo znepřístupnění provozních prostředků. Za havárie lze považovat např. přírodní 
katastrofy (povodně, zemětřesení,...), ale také důsledek přepětí v elektrické síti, které 
způsobí zkrat ve zdroji počítače a s ním zničení všech připojených komponent (disků 
s daty, serveru). Měly by být také definovány odpovědnosti za spuštění obnovy jako 
takové, ale i odpovědnosti za spuštění dílčích činností podle plánu obnovy. 
 
Doporučení průběžného zajištění 
 
Existuje několik doporučení, která mohou zásadně usnadnit a urychlit obnovu po útoku 
či havárii: 
 
 udržovat tým „první reakce“ v pohotovosti 
 vypracovat systém varování s podezřením na útok 
 provozovat systém sběru informací o podezření na průnik a plán reakce 
 zajistit periodickou archivaci kritických dat 
 zajistit dostupnost záložního hardware 
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Dokumentace 
 
K bezpečnostní politice je velmi vhodné vypracovat podrobnou dokumentaci. Měly by 
v ní být obsaženy informace týkající se specifikací systému, manuálů systému 
a provozních procedur. Specifikace systému obsahuje stručný popis architektury 
systému a definice činnosti systému (co a jak systém dělá). Manuály systému popisují 
hardwarové a softwarové komponenty systému a obsahují návody, jak tyto komponenty 
konfigurovat a provozovat. Většina těchto manuálů by měla být dodána poskytovateli 
jednotlivých komponent. Dokumentace provozních procedur obsahuje popis provozu v 
konkrétní organizaci, možné konfigurace systému (ideálně popsané návody „krok 
za krokem“), kdo je odpovědný za které komponenty systému.  
 
4.7 Oblasti bezpečnosti 
 
Kvalitní zabezpečení informací ve firmě je nutné chápat jako celek. Zjednodušeně by se 
dalo napsat, že v organizaci existují 3 nejdůležitější aktiva: informace, majetek 
a zaměstnanci. Na základě těchto typů aktiv můžeme bezpečnost organizace rozdělit do 
3 oblastí: informační bezpečnost, majetková bezpečnost a personální bezpečnost. Cílem 
systémového řešení je vytvoření bezpečnostního systému společnosti s jasnými 
vlastnostmi a parametry.  
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Obr. 5: Bezpečnostní sytém organizace (Zdroj: vlastní tvorba) 
 
Pojmy z obrázku10:  
Organizace a řízení bezpečnosti - zahrnuje složku personální a procedurální. 
Personální složka obsahuje stanovení odpovědnosti a pravomocí jednotlivých 
pracovních pozic v oblasti bezpečnosti, procedurální složka stanovuje procedury 
a postupy, které jsou závazné pro pracovní pozice při správě a auditu zabezpečení aktiv 
firmy.  
Bezpečnostní opatření - vlastní opatření, která realizují zabezpečení aktiv, mohou být 
různého charakteru.  
Bezpečnostní dokumentace - je tvořena dokumentací správní (slouží k řízení 
bezpečnostního systému a jeho auditu), provozní (provoz a údržba bezpečnostního 
systému) a uživatelskou (určena pro jednotlivé pracovní pozice). Havarijní plány řeší 
procesy a činnost jednotlivých pracovních pozic bezprostředně po havárii s cílem 
                                               
10 MLÝNEK, Jaroslav Zabezpečení obchodních informací. Brno: Computer Press, a. s., 2007. 154 s. 
ISBN 978-80-251-1511-4.   
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minimalizace dopadů havárie a stanovují procesy a činnosti jednotlivých pracovních 
pozic.  
 
Organizace bezpečnosti 
 
Další oblastí bezpečnosti informací, která velmi ovlivňuje plnění pokynů k ochraně 
informací, je stanovení organizačních struktur, které bezpečnost v organizaci řídí 
a prosazují. 
 
Odpovědnost za bezpečnost informací v organizaci má nejen vrcholné vedení 
organizace, ale také každý jednotlivý zaměstnanec. Bezpečnosti informací je možné 
v organizaci dosáhnout jedině za spoluúčasti všech zaměstnanců organizace (mnohdy 
také spoluprací s dalšími specialisty). V některých organizacích funguje samostatný 
bezpečnostní útvar, v jehož čele je pro řešení komplexní bezpečnosti informací většinou 
bezpečnostní manažer (vedoucí zaměstnanec zodpovědný nejen za definování 
bezpečnostních pravidel v organizaci, ale také za dodržování těchto pravidel). 
Samostatné bezpečnostní útvary většinou fungují u větších organizací, s větším 
množstvím zaměstnanců anebo ve společnostech, kde je kvůli charakteru podnikání 
riziko úniku citlivých informací velké. V organizacích, kde samostatné bezpečnostní 
útvary nejsou zavedeny, jsou stanoveny role a odpovědnosti pracovníků organizace. 
 
4.7.1 Personální bezpečnost 
 
Cílem personální bezpečnosti je snížit riziko lidské chyby, krádeže, podvodu nebo 
zneužití prostředků organizace. Zaměstnanci organizace patří mezi nejrizikovější část 
podnikového bezpečnostního systému. Již při přijímání nových zaměstnanců je třeba 
odpovědnost za bezpečnost zohlednit a také provést přezkoumání spolehlivosti 
potencionálního zaměstnance. Odpovědnost zaměstnanců za bezpečnost by následně 
měla být zahrnuta  v pracovních smlouvách, dodržování by mělo být sledováno během 
celé doby trvání pracovního poměru, ale také po skončení pracovního poměru (stanovit 
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odpovědnost za porušení, odebrání přístupových práv). V některých organizacích jsou 
pro zaměstnance připraveny smlouvy o mlčenlivosti, neprozrazení nebo o ochraně 
důvěrných informací.11 V případě zaměstnanců, kteří budou mít přístup k utajovaným 
informacím, musí být spolehlivost zaměstnance přezkoumána odpovídající prověrkou 
spolehlivosti. 
 
Povědomí, vzdělávání a školení v oblasti bezpečnosti informací 
Předpokladem prosazení jakýchkoli bezpečnostních požadavků u organizace je 
seznámení zaměstnanců s těmito požadavky a trvalé (periodické) upevňování těchto 
znalostí. Všichni zaměstnanci organizace by měli s ohledem na svoji pracovní náplň 
projít odpovídajícím a pravidelně se opakujícím školením v oblasti bezpečnosti 
informací, bezpečnostní politiky informací a bezpečnostních směrnic organizace. 
 
Součástí pravidelných školení by mělo být zvyšování povědomí o bezpečnostních 
požadavcích, právní odpovědnosti a organizačních opatřeních. Zaměstnanci by také 
měli absolvovat školení zaměřené na správné použití prostředků pro zpracování 
informací, např. přihlašovací postup do systému, na způsob použití instalovaných 
programových produktů a na znalost jejich povinností vzhledem k bezpečnosti 
informací. 
 
4.7.2 Fyzická bezpečnost a bezpečnost prostředí 
 
Jedná se o nejčastější a také nejstarší formu zajišťování ochrany. Cílem je předcházení 
neautorizovanému přístupu k informacím, předcházení poškození a zásahům 
do informací organizací. Fyzická bezpečnost zahrnuje ochranu objektů, jejich vnitřních 
prostor včetně řízení a organizace přístupů do nich, umístění technologických, 
zabezpečovacích a monitorovacích zařízení a jejich okolí. Fyzická ochrana se zajišťuje 
především prostřednictvím fyzických bariér, a to kolem prostředků zpracovávajících 
                                               
11 ČSN ISO/IEC 17799, s. 21. 
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informace, ale také kolem veškerých prostor organizace, protože informace v organizaci 
vznikají či se zpracovávají kdekoliv. Při fyzické ochraně prostor se používají 
bezpečnostní perimetry. Bezpečnostní perimetr je cokoliv, co vytváří fyzickou bariéru 
např. zdi, recepce, mříže. Použití bariér  v organizaci závisí na výsledku hodnocení 
rizik.12 Při fyzické ochraně se užívá především fyzického střežení objektů a prostor 
a dále technických prostředků. Mezi nejvýznamnější metody fyzické ochrany organizací 
patří metoda kontroly vstupu osob do objektu, využívání služby pracovníků fyzické 
ochrany a metoda fyzických zábran a bariér – zabezpečení oken, dveří, zařízení a celé 
budovy organizace. Při zpracování projektu fyzické bezpečnosti by měly být pokryty 
zejména následující oblasti13: evidovaný vstup návštěvníků do prostor organizace; jasná 
identifikace zaměstnanců společně s uvedením oprávnění přístupu do prostor; stanovení 
přístupových práv k prostředkům zpracovávajícím informace (výpočetní technika); 
stanovení přístupových práv k citlivým informacím; stanovení přístupových práv do 
zabezpečených oblastí.  Následující formy zajištění fyzické bezpečnosti jsou v České 
republice nejčastější. 
 
Činnost pracovníků fyzické ochrany 
 
Fyzickou ochranu v organizaci často zabezpečuje ostraha objektu. Ta má za úkol 
sledovat oprávněnost pohybu či činnosti v organizaci, dodržování stanoveného 
vnitřního režimu návštěvníků, zajišťuje dohled nad ochranou objektu prostřednictvím 
elektronických systémů apod. 
 
Kontroly vstupu osob 
 
Je nutné zvolit vhodný systém kontrol vstupu do prostor organizace. Od každého 
návštěvníka i zaměstnance by měla být požadována identifikace nebo oprávnění  
ke vstupu, návštěvníci v organizaci by měli být pod dohledem (evidence času jejich 
                                               
12 ČSN ISO/IEC 17799, s. 23. 
13 ČSN ISO/IEC 17799, s. 25. 
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příchodu a odchodu). Ve většině organizací toto zabezpečuje recepce, vrátnice nebo jiná 
služba (např. ostraha objektu). 
 
Zabezpečení kanceláří, místností a zařízení 
  
Dveře a okna do kanceláří a místností by měly být zabezpečeny kontrolními 
mechanismy (zámky, závorami, alarmy). Vnější dveře, dosažitelná okna a opuštěné 
prostory v organizaci by měly být chráněny vhodným detekčním systémem. Aby bylo 
zamezeno přístupu neoprávněných osob do budovy, měly by být prostory pro styk 
s veřejností odděleny od prostor, ve kterých v organizaci dochází k nakládání 
s informacemi. Veškerá zařízení by měla být fyzicky chráněna proti bezpečnostním 
hrozbám (krádež, voda, oheň, chemické látky) a působení vnějších vlivů 
(elektromagnetické pole, vibrace).14 Ke zpracování citlivých a utajovaných informací je 
nutné vyčlenit v organizaci zabezpečené oblasti, do kterých je evidován přístup 
oprávněných zaměstnanců. V bezpečnostní politice organizace je třeba uvést, že 
elektronická zařízení informačního systému, který zpracovává utajované informace, 
budou splňovat požadavky bezpečnostních standardů Národního bezpečnostního úřadu 
v oblasti TEMPEST. 
 
Aktualizace bezpečnostní politiky 
 
Bezpečnostní politika bude mít garanta, který bude odpovědný za její údržbu 
a aktualizaci v souladu s pevně definovaným revizním procesem. Tento proces zajistí, 
že údržba i aktualizace proběhnou jako relace na jakékoliv změny, které ovlivní 
původní hodnocení rizik- např. významné bezpečnostní incidenty, nové hrozby nebo 
změny v organizační či technické infrastruktuře. Takovýmto garantem by měl být 
bezpečnostní manažer organizace nebo specialista - bezpečnostní manažer informačního 
systému organizace.  
                                               
14 ČSN ISO/IEC 17799, s. 25. 
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Praktická část 
 
V praktické části své diplomové práce se budu věnovat konkrétnímu popisu bezpečnosti 
informací v klinice. Klinika má zavedené postupy hlavně v oblasti personální. Po mém 
auditu provedeném přímo na pracovišti kliniky jsem zjistila, že největší mezery jsou 
v oblasti IT a v oblasti fyzické zabezpečenosti. Výsledkem této části bude příručka 
shrnující opatření v oblasti řízení obecné bezpečnosti informací. Na začátku praktické 
části je vypracována zpráva o hodnocení rizik, která ukazuje nejrizikovější oblasti 
kliniky. V další kapitole je vypracovaná příručka o informační bezpečnosti. Cílem 
organizace bezpečnosti je stanovit rámec pro řízení, prosazování a kontrolu bezpečnosti 
informací v rámci kliniky estetické chirurgie Visage. 
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5. Zpráva o hodnocení rizik 
 
Cílem hodnocení rizik bylo identifikovat informační aktiva EKV, posoudit možné 
hrozby a dopady hrozeb na součásti EKV zařazených do rozsahu ISMS, identifikovat 
rizika a navrhnout přiměřená bezpečnostní opatření pokrývající zjištěná rizika.  
 
5.1 Identifikace a ohodnocení aktiv 
 
Identifikovaná aktiva zahrnují informace, které jsou potřebné pro realizaci procesů 
a činností společnosti. Důležitým krokem hodnocení rizik, která aktivům hrozí, je 
ohodnocení aktiv samotných. To je provedeno posouzením požadavků na důvěrnost, 
integritu a dostupnost aktiv v třístupňové škále nízká, střední a vysoká. 
 
Výsledky hodnocení informačních aktiv EKV shrnuje následující tabulka: 
 
ID Název aktiva Dostupnost Důvěrnost Integrita 
IA1 Lékařská dokumentace V V V 
IA2 Interní metodiky N V S 
IA3 Zdrojové kódy SW S S V 
IA4 Fyzická aktiva S S V 
IA5 Programová aktiva S S S 
IA6 Osobní údaje V V S 
 
Tabulka 4: Výsledky hodnocení aktiv 
 
Z provedeného hodnocení vyplynulo, že nejvyšší nároky na důvěrnost, integritu 
a dostupnost mají informační aktiva: 
· IA1 – Projektová dokumentace 
· IA3 – Zdrojové kódy SW 
· IA6 – Fyzická aktiva 
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Výše uvedená aktiva obsahují informace podstatné pro rozhodovací a obchodní činnosti 
společnosti a jejich vyzrazením nebo pozměněním by mohlo dojít k vysokým finančním 
ztrátám. 
 
5.2 Vyhodnocení celkových rizik 
 
Tato kapitola popisuje vyhodnocení celkových rizik. Vyhodnocení rizik je kombinací 
potenciálních nepříznivých dopadů nežádoucích incidentů na činnost organizace 
a stupně odhadnutých hrozeb a zranitelností. Rizika představují míru vystavení 
se hrozbě, jehož subjektem může být systém a příslušná organizace. 
Míry rizik jsou funkcí: 
 
 hodnot aktiv, 
 pravděpodobnou četností výskytu hrozeb, které mohou ohrozit aktiva, 
 velikostí nežádoucích dopadů, které vyvolá působení hrozeb. 
 
Cílem provedené analýzy rizik bylo identifikovat a odhadnout rizika, kterým jsou 
informační aktiva vystavena, aby mohla být identifikována a vybrána vhodná 
a oprávněná bezpečnostní opatření k jejich ochraně. Při odhadování rizik bylo 
zvažováno několik aspektů včetně jejich dopadu a pravděpodobnosti. 
 
Výsledkem provedené analýzy rizik je seznam zjištěných rizik pro každý z dopadů, 
který je důsledkem zpřístupnění, modifikace, nedostupnosti nebo zničení posuzovaného 
aktiva. Lze uvést, že ohodnocení potvrdilo zjištěné hodnoty aktiv a nejvyšší rizika byla 
zjištěna u nejvýše hodnocených informačních aktiv. 
 
V následující tabulce je uveden kompletní seznam zjištěných rizik. Aktiva s nejvyšší 
zjištěnou relativní mírou rizika působení hrozby jsou zvýrazněna červenou barvou. 
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Výsledná rizika 
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Poškození ohněm 9 6 7 7 5 8 
Poškození vodou 7 6 5 7 6 5 
Jiná přírodní katastrofa 5 6 4 7 6 5 
Lidmi způsobená katastrofa 9 7 8 5 7 7 
Nedostatky ve stanovení diagnózy 10 8 8 5 8 8 
Nedodržování předpisů, směrnic a 
postupů 
10 8 9 9 10 10 
Chyba uživatele 9 8 7 9 8 8 
Chyba odborného personálu 10 8 9 9 8 8 
Ztráta nosiče informací 10 8 10 9 9 9 
Selhání komunikace 6 8 5 5 6 8 
Selhání HW 9 7 8 8 7 7 
Selhání SW 9 7 8 7 8 9 
Selhání dodávky energie 10 7 8 10 7 7 
Nevyhovující provozní prostředí 9 7 8 8 7 7 
Porušení mlčenlivosti zaměstnance 10 8 10 9 9 9 
Neoprávněné použití aktiva 10 9 10 10 9 9 
Ochrana osobních údajů pacientů 10 8 9 9 9 10 
Zavedení destruktivních programů 9 7 9 8 9 8 
Nabourání databáze klientů 10 8 9 9 9 10 
Odmítnutí odpovědnosti 10 8 9 9 9 7 
Krádež 10 9 10 10 9 9 
Úmyslné poškození 9 8 10 8 7 8 
 
Tabulka 5: Výsledná rizika EKV 
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5.3 Výsledek analýzy rizik 
 
Z analýzy rizik vyplývá, že nejvíce riziková je oblast lékařských dokumentací. Tato 
aktiva musí podléhat nejvyššímu stupni zabezpečení, ať už v elektronické anebo listinné 
podobě. Pokud by nebyla dodržována pravidla manipulace a sdílení lékařské 
dokumentace, tak by to mohlo ohrozit samotné fungování kliniky. V případě krádeže 
dat anebo jejich zneužití by se klinika dostala do problémů také s úřady. V nejhorším 
případě by hrozil také soud a vysoká pokuta. Ochrana aktiv v podobě dokumentace by 
se dala rozdělit do 3 částí: 
 
Fyzické zabezpečení lékařské dokumentace: 
 
Všechny lékařské dokumentace jsou uchovávány v uzamčené místnosti opatřené 
i vstupem na kartu, kam mají přístup pouze lékaři. Místnost je monitorována 
bezpečnostní kamerou. Systém na bázi fungování karet se osvědčil, ovšem je také nutné 
jej lépe zdokumentovat. 
 
Personální zabezpečení lékařské dokumentace: 
 
Je vytvořen dokument, ve kterém je uvedeno, kdo je na jednotlivých odděleních 
primářem a kteří lékaři zodpovídají za která aktiva. Každý lékař je vázán mlčenlivostí 
o zdravotním stavu pacienta. Informace o jeho stavu je povinen sdělit pouze rodinným 
příslušníkům. Aby nebyl zneužit status rodinného příslušníka, všem příchozím hostům 
je ověřena identita na recepci. Recepční je napojena na informační systém a může si tak 
ověřit, zda je klient objednán anebo je jeho rodinný příslušník hospitalizován. Tím se 
eliminuje riziko vstupu cizí osoby do budovy.  
 
IT zabezpečení lékařské dokumentace: 
 
Elektronické dokumentace jsou evidovány v databázi. K lékařské dokumentaci mají 
přístup pouze autorizovaní uživatelé. Hesla je třeba uchovávat v tajnosti a bezpečí; 
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zaměstnanci nemají dovoleno účet půjčovat nikomu jinému. Každý oprávněný uživatel 
je odpovědný za bezpečnost svého vlastního účtu i hesla. Systémová hesla se mění 
nejméně jednou za čtvrtletí, uživatelská hesla pak každých šest měsíců. Podrobnějšímu 
popisu se věnuje příručka bezpečnostní politiky kliniky.  
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6. Bezpečnostní příručka kliniky 
 
Společnost je vlastníkem certifikátu normy ISO 9001 a ISO 14001. Klinika má 
zavedené své postupy hlavně v personální oblasti. Ve vlastním zájmu by klinika měla 
usilovat také o normu ČSN ISO/IEC 27001 vzhledem k  práci s důvěrnými daty. 
Účelem bezpečnostní příručky je rozpracovat opatření v oblasti řízení obecné 
bezpečnosti informací, která jsou aplikována v systému řízení bezpečnosti informací 
společnosti Estetická klinika Visage (dále jen EKV). 
 
Tato příručka popisuje opatření vybraná na základě hodnocení rizik v oblastech: 
 
 organizace bezpečnosti informací; 
 klasifikace a řízení aktiv; 
 bezpečnost lidských zdrojů; 
 fyzická bezpečnost a bezpečnost prostředí; 
 správa incidentů bezpečnosti informací; 
 řízení kontinuity činností; 
 soulad s požadavky. 
 
6.1 Organizace bezpečnosti informací 
 
Úlohu nejvyššího bezpečnostního orgánu v tuto chvíli zastává představenstvo EKV. 
Problematiku bezpečnosti informací je potřeba pravidelně projednávat na jednání 
představenstva, kterého se účastní bezpečnostní manažer EKV. Jednání představenstva 
k problematice bezpečnosti informací bude prováděno minimálně 1x za čtvrt roku.  
 
K řízení a koordinaci bezpečnosti informací EKV budou stanoveny následující role: 
 
 Představitel vedení pro ISMS – odpovědný předsedovi představenstva za 
řízení systému managementu bezpečnosti informací EKV. 
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 Bezpečnostní manažer – realizuje bezpečnostní opatření ISMS a navrhuje 
jejich změny, sleduje dodržování bezpečnostních opatření a realizaci jejich 
změn, zabezpečuje hodnocení rizik, řešení bezpečnostních incidentů 
a zvyšování bezpečnostního povědomí zaměstnanců EKV. 
 Bezpečnostní správce – odpovídá za implementaci a aktualizaci 
bezpečnostních opatření při správě počítačové sítě EKV. Po odborné stránce je 
podřízen bezpečnostnímu manažerovi. Mezi jeho povinnosti patří vedení 
agendy týkající se počítačové sítě, přístupových práv jednotlivých uživatelů, 
sledování stavu bezpečnosti počítačové sítě EKV s důrazem na kontrolu 
a nastavení bezpečnostních parametrů. 
 Vlastníci aktiv – odpovídají za správu konkrétních aktiv, pro která jsou 
jmenováni s důrazem na úplnost a spolehlivosti informací souvisejících se 
spravovaným aktivem a vymezení pravidel manipulace se spravovanými 
aktivy. 
 Administrátor – odpovídá za vlastní nastavování bezpečnostních parametrů 
jak počítačové sítě, tak prvků infrastruktury, včetně jednotlivých počítačů. Je 
odpovědný za antivirovou a antispamovou ochranu počítačové sítě včetně 
poštovního serveru a rozhraní mezi počítačovou sítí EKV a veřejnou sítí 
Internet. 
 Koordinátor řízení kontinuity činností – odpovídá za nastavení procesů pro 
včasnou reakci na stav vyžadující obnovu části nebo celého systému 
spadajícího do ISMS. Jedná se především o zálohování informací a jejich 
obnovu v případě nutnosti. 
 Auditor ISMS – zaměstnanec EKV, který je určen jako interní auditor ISMS. 
 
Schvalovací proces pro prostředky zpracování informací 
 
Technologické prostředky zpracovávající informace pro zajištění projektů jsou před 
zavedením do užívání (nebo změnou) schvalovány představenstvem EKV. Za zavedení 
technologických prostředků je zodpovědný administrátor, který zajistí, že: 
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a) nová zařízení IT jsou zkontrolována po stránce technického a programového 
vybavení, tak aby bylo zajištěno, že jsou kompatibilní s ostatními systémovými 
prvky; 
b) zaměstnanci EKV, kteří budou využívat zařízení ke své práci, jsou seznámeni se 
způsobem obsluhy a poučeni o nutnosti dodržovat bezpečnostní opatření při 
provozu tohoto zařízení; 
c) u každého nově zaváděného prostředku (nebo při jeho změně) je posouzeno, jak 
budou ovlivněna zavedená bezpečnostní opatření a bezpečnost IS EKV. 
Soukromé technologické prostředky je zakázáno používat pro zpracování informací 
EKV. 
 
Spolupráce s úřady a odbornými profesními skupinami 
 
Vedoucí konzultanti odpovídají za udržování kontaktů s odbornými profesními 
skupinami (ISACA) v rámci své podřízenosti. Spolupráci s úřady (ÚOOÚ) zajišťuje 
bezpečnostní manažer. 
 
Externí strany 
 
Externí strany zahrnují klienty EKV, kterým jsou poskytovány služby (zpracování 
projektů), a třetí strany, které realizují či pomáhají realizovat služby pro EKV a její 
klienty. 
 
Ochrana informací při styku se třetími stranami 
 
Třetí strany, které pracují s daty a informacemi EKV, se musí smluvně zavázat 
k zajištění ochrany informací EKV. Požadavky na zajištění ochrany informací EKV se 
zapracovávají do textu smlouvy, jsou součástí dodatku smlouvy nebo jsou zpracovány 
formou samostatné smlouvy. 
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Smlouva se třetí stranou 
 
Zaměstnanec odpovědný za uzavření smlouvy s třetí stranou uvádí do smlouvy 
následující: 
a) závazek dodržovat povinnosti vyplývající z ISMS EKV; 
b) závazek třetí strany ochránit informace EKV poskytované v rámci plnění 
smluvního vztahu. 
Smlouva řešící přístup externí strany k informacím EKV nebo do zabezpečených oblastí 
EKV je před uzavřením schválena bezpečnostním manažerem EKV. 
 
Bezpečnostní požadavky při jednání s klienty 
 
Umožnění přístupu klientů k  informacím a aktivům EKV schvaluje vedoucí konzultant 
v rámci své podřízenosti. 
 
6.2 Klasifikace a řízení aktiv 
 
Cílem identifikace a ohodnocení aktiv v ISMS EKV je zabezpečit jejich přiměřenou 
ochranu. Důležitá aktiva EKV, související s realizací projektů, jsou evidována 
a určeným vlastníkům aktiv je stanovena odpovědnost za jejich správu. Cílem 
klasifikace informací je zajištění přiměřenosti ochrany informací EKV. Informace jsou 
klasifikovány na základě jejich potřebnosti a důležitosti pro zajištění projektových 
činností. 
6.2.1 Evidence aktiv 
 
Souhrn všech identifikovaných a ohodnocených aktiv EKV je uveden v přehledu 
informačních aktiv, který je součástí dokumentu “Zpráva o hodnocení rizik“. Revizi 
hodnocení rizik provádí bezpečnostní manažer. Revizi provádí při změnách ohodnocení 
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informačních aktiv, při realizaci organizační změny, která znamená změnu 
bezpečnostních rolí, minimálně však jednou za dva roky. 
 
6.2.2 Vlastníci aktiv 
 
Vlastníkem aktiv je zpravidla zaměstnanec EKV, který nese za aktivum odpovědnost. 
Vlastníci aktiv jsou uvedeni v přehledu informačních aktiv, který je součástí dokumentu 
“Zpráva o hodnocení rizik“. Důraz je položen na vlastníky informačních aktiv. Vlastník 
aktiv odpovídá za identifikaci a ohodnocení přidělených aktiv, upřesnění 
bezpečnostních opatření a určení způsobu jejich manipulace. Vlastník informačních 
aktiv dále odpovídá za definici a pravidelnou revizi přístupových práv. 
 
6.2.3 Klasifikace informací 
 
Všechny informace EKV jsou klasifikovány. Klasifikační stupeň se informaci přiřadí 
podle významu chráněného zájmu a závažnosti obsahu. 
 
Pro účely klasifikace informací EKV je zavedeno následující klasifikační schéma: 
 Interní informace EKV – jsou informace, které vznikly z činnosti firmy nebo 
s její činností souvisejí a jejichž vyzrazení, zneužití nebo poškození může být 
pro EKV nevýhodné. Interní informace EKV nejsou specificky označovány 
a jsou manipulovány v rámci firmy bez rozlišení zaměstnanců. 
 Diskrétní informace EKV – jsou informace, které vznikly z činnosti firmy 
nebo s její činností souvisejí a jejichž vyzrazením či zneužitím mohou být vážně 
ohroženy zájmy EKV. Diskrétní informace EKV jsou označovány značkou 
DISKRÉTNÍ a jsou manipulovány dle distribučního seznamu nebo seznamu 
přístupových práv definovanému okruhu zaměstnanců. 
 Projektové informace – jsou informace předané EKV klienty nebo informace 
obsažené ve zpracovávaných výstupech pro klienta. Tyto informace podléhají 
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režimu, který je nastaven ve smlouvě s klientem EKV. Manipulace s těmito 
informacemi je zajišťována minimálně na úrovni interních informací EKV. 
 
Označování projektových informací je prováděno dle zvyklostí a požadavků klienta. 
Publikace informací EKV podléhá schválení představitele vedení EKV pro ISMS. 
Za přidělení konkrétního stupně klasifikace k informaci (v elektronické i listinné formě) 
odpovídá původce (autor, zhotovitel) informace. 
 
6.2.4 Označování informací a nakládání s dokumenty 
 
Dokumentem se pro účely této směrnice rozumí informace v listinné a nelistinné 
podobě, přičemž za nelistinnou podobu se považují informace manipulované a ukládané 
v IS, audio i video nahrávky, filmy, magnetické a optické datové nosiče informací 
a podobně. 
 
Označování dokumentů 
 
Při vzniku dokumentu nebo při přijetí dokumentu od externí strany určí zaměstnanec 
EKV její klasifikační stupeň. V případě nejasnosti přidělení klasifikačního stupně 
konzultuje zaměstnanec s vlastníkem aktiva nebo bezpečnostním manažerem. 
Zhotovitel nebo příjemce dokumentu je povinen zajistit bezpečnou manipulaci 
a úschovu dokumentů a zabránit přístupu nepovolaných osob k dokumentům. 
U dokumentů obsahující informace klasifikačních stupňů „Diskrétní informace EKV“ 
a „Projektové informace“ je zhotovitel nebo příjemce povinen: 
a) vyznačit odpovídající klasifikační stupeň; 
b) v případě uložení informace na datovém nosiči provést označení viditelným 
a trvalým způsobem za použití vhodného prostředku (např. nálepkou nebo 
speciálním značkovačem). 
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U dokumentů obsahujících „Diskrétní informace EKV“ se klasifikační stupeň vyznačuje 
na první straně nahoře uprostřed. U dokumentů klasifikovaných jako „Projektové 
informace“ se označování řídí pravidly smluvně dohodnutými s klientem. 
U klasifikačního stupně „Diskrétní informace EKV“ se může na dokument uvést doba, 
po kterou má přidělený klasifikační stupeň platit. V případě, že pomine nutnost 
ochraňovat tyto informace, je provedeno snížení klasifikačního stupně. Snížení 
klasifikačního stupně provádí zaměstnanec EKV vždy se souhlasem vlastníka aktiva.  
 
Nakládání s dokumenty 
 
Dokumenty (včetně poznámek, pomocných, podkladových a přebytečných materiálů) se 
uschovávají v závislosti na přiřazeném klasifikačním stupni následujícím způsobem: 
 
a) „Projektové informace“ – dle dohody s klientem, 
b) „Diskrétní informace EKV“ – v uzamčeném úschovném objektu (trezoru). 
 
Informace obsahující obchodní tajemství musí být vždy archivovány s důrazem na 
skutečnost, že obchodní tajemství je nepromlčitelné (výjimka z ostatních práv 
duševního vlastnictví) a z tohoto důvodu musí být při archivaci spisového materiálu 
stanovena časově neomezená archivační lhůta (licenční smlouvy k předmětům 
průmyslového vlastnictví, smlouvy o dílo s licenční doložkou, obdobné typy smluv-
nepojmenované). 
 
Manipulace dokumentů označených „Diskrétní informace EKV“ 
 
Dokument obsahující informace označené klasifikačním stupněm „Diskrétní informace 
EKV“ určený k odeslání držitelem poštovní licence se odesílá výhradně formou 
doporučeného psaní nebo kurýrem. „Diskrétní informace EKV“ je možné přenášet 
komunikačními zařízeními (např. fax, datový přenos apod.) jen v případě, že přenos je 
chráněn, a to zpravidla šifrováním, které zajistí jejich přiměřenou ochranu. Sdělovat 
neveřejné informace klasifikačního stupně „Diskrétní informace EKV“ telefonem je 
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zakázáno. Vyřazované podkladové, pomocné nebo jiné materiály a jejich části, které 
mají listinou podobu klasifikačního stupně „Diskrétní informace EKV“, se musí zničit 
zpravidla drcením za použití skartovacího stroje. Je nepřípustné tyto materiály 
v nedrceném stavu předávat do sběru nebo je odkládat do koše. 
 
Únik  informací 
 
Únik informací klasifikačních stupňů „Diskrétní informace EKV“ a „Projektové 
informace“je považován za incident bezpečnosti informací. 
 
6.3 Bezpečnost lidských zdrojů 
 
Cílem zajištění bezpečnosti lidských zdrojů je snížit riziko krádeže, podvodu a zneužití 
prostředků EKV. S informacemi EKV se smí seznamovat pouze zaměstnanec, který tyto 
informace potřebuje k výkonu své pracovní činnosti. 
 
6.3.1 Postupy před uzavřením pracovního poměru 
 
Prověřování uchazečů o zaměstnání v EKV 
 
Proces přijetí zaměstnance zahrnuje prověřování uchazečů o zaměstnání a jejich 
seznámení se systémem řízení bezpečnosti informací EKV. Všichni uchazeči 
o zaměstnání u EKV jsou prověřováni při nástupu z hlediska bezpečnosti informací na 
základě následujících údajů: 
a) ověření totožnosti předložením občanského průkazu; 
b) kontrola profesního životopisu uchazeče (s ohledem na úplnost a přesnost); 
c) ověření proklamovaného vzdělání a odborné kvalifikace (doložení dokladu 
o nejvyšším ukončeném vzdělání); 
d) předložení výpisu z rejstříku trestů. 
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Prověření předkládaných materiálů uchazečů provádí vedoucí konzultant, do jehož 
podřízenosti bude uchazeč zařazen za přítomnosti člena představenstva EKV. Kopie 
dokumentů prokazující vzdělání a odbornou kvalifikaci založí pracovnice 
administrativy EKV. Výpisy z rejstříku trestů ukládá bezpečnostní manažer 
v úschovném objektu. Jmenovaní zacházejí s těmito dokumenty v souladu se zákonem 
č. 101/2000 Sb., o ochraně osobních údajů, ve znění pozdějších předpisů. 
 
Závazek zachování mlčenlivosti 
 
Závazek zachování mlčenlivosti je uveden v samostatném článku v pracovní smlouvě 
se zaměstnancem. Zaměstnanci třetích stran jsou povinni podepsat závazek zachování 
mlčenlivosti, a to ještě před tím, než jim bude umožněn přístup k informacím 
a prostředkům pro zpracování informací EKV. Závazek zachování mlčenlivosti 
zaměstnanců třetích stran předkládá k podpisu vedoucí konzultant odpovědný 
za spolupráci s touto stranou a podepsaný závazek předá k založení bezpečnostnímu 
manažerovi. 
 
6.3.2 Postupy v průběhu pracovního poměru 
 
Odpovědnost vedení EKV a disciplinární řízení 
 
Vedoucí konzultanti seznámí zaměstnance s povinnostmi vyplývajícími z ISMS EKV, 
povedou podřízené zaměstnance k jejich dodržování a vyhodnotí jejich bezpečnostní 
chování. Porušení zásad ISMS EKV bude považováno za porušení pracovní kázně a je 
řešeno disciplinárním řízením. 
 
 
 
 
 
  
71 
Školení v oblasti bezpečnosti informací 
 
Zaměstnanci budou školeni v bezpečnostních postupech a ve správném používání 
prostředků pro zpracování informací. Školení zaměstnanců v oblasti bezpečnosti 
informací zahrnuje: 
a) Vstupní školení nově přijatého zaměstnance k  ISMS EKV provádí 
bezpečnostní manažer. Školení bude probíhat do 5 dnů od jeho nástupu. 
b) Periodické školení bezpečnosti informací zorganizuje bezpečnostní manažer 
v intervalu jedenkrát za rok pro všechny zaměstnance EKV. Obsahem bude 
seznámení zaměstnanců se stavem bezpečnosti informací a změnami v ISMS.  
c) Mimořádné proškolení k bezpečnosti informací zorganizuje bezpečnostní 
manažer. Školení provádí v případě změn v zabezpečení EKV či na základě 
vyhodnocování incidentů bezpečnosti informací.  
d) Zaškolení zaměstnanců před nasazením nových aplikací/systémů IT provede 
příslušný administrátor. Zaškolení zorganizuje k seznámení uživatelů 
s bezpečnostními postupy a způsobem používání nově nasazovaných aplikací 
a systémů. 
e) Seznámení s pravidly a postupy bezpečnosti informací EKV zaměstnanců 
třetích stran. Seznámení uskuteční příslušný vedoucí konzultant. 
O výše uvedených školeních vypracuje bezpečnostní manažer záznam. 
 
6.3.3 Postupy při ukončení pracovního poměru 
 
Postup při změně pracovního zařazení/ukončení pracovního poměru 
 
Při změně pracovního zařazení zaměstnanců navrhuje revizi bezpečnostní role 
bezpečnostní manažer a změnu schvaluje předseda představenstva EKV. 
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Vrácení pracovních prostředků 
 
Při ukončení pracovního poměru zaměstnanec povinně odevzdá veškeré pracovní 
prostředky, pomůcky, přidělený SW a pracovní dokumentaci se záznamem 
do výstupního listu zaměstnance. 
 
Zrušení přístupových práv 
 
Zrušení přístupových práv pro přístup k informačním systémům a službám provádí 
příslušný administrátor IS. O zrušení přístupových práv se provede záznam 
do výstupního listu. 
 
6.4 Fyzická bezpečnost a bezpečnost prostředí 
 
Cílem opatření fyzické bezpečnosti je předcházet neautorizovanému přístupu, poškození 
a zásahům do prostor a informací EKV. Budova, místnosti a prostory, v nichž jsou 
uchovávány informace EKV nebo v nichž se s nimi zachází v rámci IS, musí být 
zabezpečeny pomocí příslušných fyzických bezpečnostních opatření. 
 
6.4.1 Bezpečnostní zóny 
 
Fyzický bezpečnostní perimetr 
 
Společnost EKV má koupenou budovu na samostatném pozemku. Ochrana kanceláří 
a místností, kde se nacházejí informace a zařízení IT, je zajištěna za využití vytvořených 
bezpečnostních zón. 
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Bezpečnostní zóny tvoří prostory EKV, ve kterých jsou zpracovávány a manipulovány 
informace všech klasifikačních stupňů. V těchto zónách je zakázáno ukládat informace 
klasifikačního stupně „Diskrétní informace EKV“. Tato zóna obsahuje: 
a) zřetelně definovaný perimetr, ve kterém je vstup a výstup kontrolován; 
b) vstupní dveře do prostor jsou opatřeny koulí nebo jsou neustále uzamčeny; 
c) přístupové prostory jsou pod dohledem stálé služby 24 hodin denně a jsou 
snímány kamerovým systémem; 
d) je zabezpečen pohyb návštěv. 
Bezpečnostní zóny tvoří zejména kanceláře EKV a jsou zabezpečeny s využitím 
standardního zabezpečení (zámky dveří, uzavíratelná okna apod.) a EZS. 
 
Kontroly vstupu osob 
 
Zabezpečené oblasti jsou zajištěny odpovídajícími kontrolami vstupů, tak aby měl 
k informacím EKV přístup pouze autorizovaný personál za splnění následujících 
požadavků: 
a) návštěvy vstupující do zabezpečených oblastí jsou zaznamenány a doprovázeny 
zaměstnancem EKV; 
b) přístupová práva do zabezpečených oblastí jsou pravidelně revidována 
a aktualizována, a to vždy při změně personálu, minimálně však 1x ročně. 
 
Zabezpečení kanceláří, místností a zařízení 
 
Důležitá zařízení IT jsou situována tak, aby nebyla veřejně přístupná. Fyzická ochrana 
zařízení IT musí být zajišťována při naplnění následujících požadavků: 
a) v serverovně je zakázáno uchovávat nebezpečné a hořlavé materiály a umisťovat 
zásoby provozních materiálů a kancelářských potřeb; 
b) zálohovací média umístíme v bezpečnostní režimové zóně tak, aby se zabránilo 
jejich zničení v případě havárie v serverovně; 
c) zabezpečené oblasti jsou vybaveny systémem EPS a protipožární prostředky 
jsou umístěny před prostorami, ve kterých jsou umisťována zařízení IT. 
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Práce v prostorách EKV 
 
Zaměstnanci musí dodržovat při práci v prostorách EKV následující opatření: 
a) opuštěné prostory musí být neustále uzavřeny; 
b) serverovna je vybavena knihou návštěv a knihou vstupu. 
Úklid v prostorách EKV je prováděn pouze za přítomnosti zaměstnanců oprávněných 
vstupovat do příslušné zóny. 
 
6.4.2 Bezpečnost zařízení IT 
 
Umístění zařízení a jeho ochrana 
 
Pro umístění a ochranu zařízení IT je nezbytné dodržovat zaměstnanci EKV následující 
pravidla: 
a) dodržovat bezpečnostní opatření v závislosti na klasifikaci informací, které jsou 
na zařízení IT zpracovávány. 
b) zajistit prostor se servery následujícím způsobem: 
 servery umístit v samostatné místnosti se samostatným vstupem bez 
vnějšího označení; 
 dveře do serverovny musí být stále uzavřené; 
 dveře do serverovny jsou pod dohledem kamerového systému; 
 serverovna musí splňovat klimatické podmínky pro bezporuchový provoz 
techniky; 
 servery musí být osazeny ochranou proti blesku a ochrannými filtry proti 
blesku jsou osazeny všechny vstupní zdroje a vnější komunikační linky;  
 v serverovně platí zákaz konzumace potravin, pití nápojů a kouření. 
 
Podpůrná zařízení IT musí být chráněna obdobně jako IS, které zabezpečují. 
a) servery jsou chráněny přepěťovou ochranou; 
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b) zařízení IT umístěná v serverovně jsou chráněna nepřerušitelným napájecím 
zdrojem (UPS). 
 
Za umístění zařízení IT a zajištění jeho ochrany v souladu s výše uvedenými pravidly 
odpovídá příslušný administrátor odpovědný za správu zařízení IT EKV. 
 
Bezpečnost kabeláže 
 
Ochrana silové a komunikační kabeláže je zajištěna s využitím následujících opatření: 
a) napájecí a komunikační linky jsou vedeny ve stěnách a podhledech, je zakázáno 
vést tuto kabeláž odkrytě ve veřejně přístupných prostorech; 
b) napájecí kabely jsou odděleny od komunikačních tak, aby se zabránilo 
interferenci; 
c) je vytvořeno a udržováno aktuální schéma kabeláže, provádění změn musí být 
zdokumentováno. 
 
Údržba zařízení 
 
Příslušný administrátor zajistí: 
a) provedení oprav a servisu zařízení IT personálem k tomu určeným 
a vyškoleným; 
b) záznam do provozního deníku o provedených opravách, údržbě a kontrolách; 
c) že zařízení IT, na kterém jsou ukládány neveřejné informace klasifikačního 
stupně informace EKV, je zasláno do opravy jen po vyjmutí disku nebo 
po spolehlivém odstranění informací ze zařízení.  
 
Bezpečnost zařízení mimo objekt 
 
Při používání přenosných zařízení IT musí zaměstnanec zajistit ochranu uložených 
neveřejných informací klasifikačního stupně „Diskrétní informace EKV“ 
kryptografickými prostředky; při přepravě zařízení IT, na němž jsou uloženy informace 
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mimo objekty EKV, musí být věnována zvýšená pozornost zabezpečení těchto zařízení 
před odcizením při dodržení následujících opatření: 
a) zařízení IT a média EKV je zakázáno ponechat ve veřejných prostorách bez 
dozoru; 
b) zařízení IT a média EKV nesmí být při opuštění vozidla ponechána ve vozidle 
bez dozoru; 
c) při letecké přepravě musí být přenosný počítač přepravován jako příruční 
zavazadlo; 
d) při pobytu v hotelových zařízeních musí být přenosný počítač ukládán 
v hotelovém trezoru; 
e) při provozu přenosných počítačů musí být dodržovány pokyny výrobce týkající 
se ochrany zařízení, např. zajištění ochrany proti působení silného magnetického 
pole. 
 
Bezpečné zničení nebo opakované použití 
 
Před likvidací nebo znovupoužitím zařízení IT, na nichž byly zpracovávány informace 
EKV, se provede bezpečné smazání těchto informací. Za likvidaci zařízení využívaného 
pro manipulaci neveřejných informací EKV budou odpovídat příslušní administrátoři. 
 
Přemístění majetku 
 
Notebooky a příslušenství přidělené zaměstnancům pro pracovní činnost je povoleno 
vynášet bez omezení. Za jejich ochranu plně odpovídá příslušný zaměstnanec. Ostatní 
zařízení IT, informace nebo programy obsahující informace EKV smí zaměstnanci 
vynášet z prostor EKV pouze se souhlasem nadřízeného vedoucího konzultanta nebo 
člena představenstva EKV. 
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Řízení komunikací a provozu 
 
Cílem řízení komunikací a provozu je zajistit správný a bezpečný provoz prostředků pro 
zpracování informací, minimalizovat riziko selhání systému, chránit integritu 
a dostupnost programů, dat a informačních systémů, chránit důvěrnost informací 
a zajistit ochranu počítačových sítí. 
 
Provozní deník 
 
Za účelem zaznamenání informací o všech změnách informačního systému EKV bude 
veden provozní deník. Bude veden administrátorem IS a existuje v elektronické podobě, 
umístěn na serveru IS. Jednotlivé záznamy provozního deníku budou mít následující 
strukturu: 
 
 datum a čas záznamu; 
 název události (informace); 
 technologické zařízení, jehož se událost týká; 
 popis události či informace 
 autor záznamu (jednoznačná identifikace autora) 
 
V případě, že událost (informace) z provozního deníku se týká bezpečnosti IS, nebo má 
na tuto oblast dopad, bude informován bezpečnostní správce (v závažných případech 
bezpečnostní manažer), který rozhodne o dalším postupu. 
 
Zálohování 
 
Z důvodu dlouhodobého skladování informací uložených v elektronické formě a pro 
možnost obnovy těchto informací v případě selhání software a hardware bude 
prováděno pravidelné zálohování systému. K zálohování bude využíváno speciální 
diskové pole, na které je zrcadlen obsah adresářů serverů. Jedná se tedy o plnou zálohu 
všech projektových informací. 
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Ochrana proti škodlivým programům 
 
V informačním systému EKV zavedeme následující pravidla pro ochranu proti 
škodlivým a automaticky spouštěným programům: 
a) veškeré pracovní stanice budou vybaveny antivirovým programem včetně 
personálního firewallu a musí být nastavena automatická aktualizace těchto 
programů; 
b) pro komunikaci pomocí elektronické pošty nasadíme centrální on-line antivirový 
program s nastavením antispamových pravidel na poštovním serveru 
s automatickou aktualizací; 
c) bude nastaveno generování výstrah a ukládání aditních záznamů o provedených 
činnostech na poštovním serveru. 
 
6.4.3 Bezpečnostní správa sítě 
 
Síťové služby EKV budou poskytovány jednotlivým uživatelům na základě jejich 
potřeb a na základě následujících pravidel: 
a) technologií síťových služeb zajišťuje bezpečnost systému jako např. firewallová 
ochrana, autentizace, kontroly síťových spojení; 
b) hesla pro přístup k zařízením komunikační infrastruktury, stejně jako hesla 
k účtu s nejvyšší prioritou jsou bezpečně uložena u bezpečnostního manažera (za 
vytvoření těchto účtů a vytvoření hesel odpovídá administrátor IS); 
c) přidělování IP adres je v kompetenci administrátora IS, jednotlivým prvkům 
infrastruktury se adresy přidělují staticky, pracovním stanicím dynamicky, 
prostřednictvím protokolu DHCP; 
d) jednotlivé prvky infrastruktury jsou nastaveny tak, aby poskytovaly služby 
nezbytné pro bezpečný provoz IS, a musí mít (pokud toto umožňují) zapnuto 
zaznamenávání chybových a pro bezpečnost relevantních záznamů 
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e) komunikační infrastruktura je nastavena tak, aby selhání bezpečnostní součásti 
(firewall, zabezpečení služby serverového systému) nezpůsobilo ohrožení 
bezpečnosti IS, popřípadě provozní selhání a chybné funkce systému; 
f) komunikační infrastruktura obsahuje monitorovací a bezpečnostní prvky, které 
umožňují včasnou detekci bezpečnostního a provozního selhání 
 
Pravidla a postupy při výměně informací 
 
Pro ochranu informací při jejich výměně budou všichni zaměstnanci poučeni 
a proškoleni. Při tomto školení bude věnován důraz na seznámení s možnostmi 
nežádoucího kopírování, modifikování nebo zničení předávaných informací, včetně 
možného odposlechu (jak datového, tak fonického). Výměna informací s jinou 
organizací nebo externím subjektem musí být schválena představitelem vedení EKV. 
Jedná-li se pouze o elektronickou výměnu pomocí elektronické pošty a informace 
klasifikovány jako projektové informace, schválí tuto výměnu bezpečnostní manažer. 
 
Monitorování 
 
V informačním systému EKV pořídíme auditní záznamy tak, aby byly využitelné pro 
monitorování řízení přístupu a případné vyšetřování incidentu bezpečnosti informací.  
 
Každý záznam by měl obsahovat: 
 identifikaci uživatele; 
 časové údaje a detaily klíčových událostí (přihlášení, odhlášení uživatele); 
 koncovou identitu pracovní stanice (terminálu), je-li to možné; 
 záznam o úspěšných, odmítnutých a jiných pokusů o přístup; 
 změny konfigurací součástí infrastruktury; 
 použití privilegovaných operací; 
 použití systémových nástrojů a aplikací. 
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Rozsah monitorování událostí stanoví bezpečnostní správce ve spolupráci 
s administrátorem. Zvláštní pozornost se věnuje ochraně proti deaktivaci, selhání 
a změnám v pořizování auditních záznamů a ochraně proti změnám nebo zničení těchto 
záznamů. Bezpečnostní správce stanoví řízení přístupu k auditním záznamům tak, aby 
bylo zabráněno zneužití, nebo ohrožení těchto záznamů a vydává pokyn 
administrátorovi k nastavení odpovídajících oprávnění. Veškeré záznamy se budou 
ukládat na vyhrazený server, kde jsou dále zpracovány a vyhodnoceny. 
 
Zaznamenávání chyb  
 
Chyby provozu IT jsou považovány za incident bezpečnosti informací a musí být 
zaznamenány a vyšetřeny jako incident bezpečnosti informací. 
 
Řízení přístupu  
 
Cílem řízení přístupu je zajistit, aby k informacím a prostředkům informačního systému 
EKV měli přístup pouze oprávnění uživatelé. 
 
6.5 Požadavky na řízení přístupu 
 
Zásady řízení přístupu budou v EKV naplňovány dle následujících pravidel: 
a) je provedena identifikace všech informací a určení rizik, která jsou vůči těmto 
informacím relevantní; 
b) jsou zavedeny standardní uživatelské profily pro obecné role pro zpracování 
úloh v systému; 
c) jsou odděleny role pro řízení přístupu od role běžného správce systému. 
 
Veškeré záznamy o přidělení, změně či odebrání přístupových práv jednotlivým 
uživatelům se vedou pomocí záznamu o přidělení, změně a odebrání přístupových práv, 
který musí být schválen členem představenstva. 
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Správa uživatelských hesel 
 
Přidělování hesel je procesem, který splní následující požadavky: 
a) uživatelé musí být poučeni o tom, že mají své heslo přístupu k informacím, 
službám a prostředkům IS udržovat v tajnosti 
b) každému uživateli přidělíme dočasné bezpečné heslo, které si musí ihned 
po přihlášení změnit 
c) dočasná hesla předáme uživateli bezpečným způsobem 
d) dočasná hesla musí být pro každého uživatele unikátní a nesmí být snadno 
odhadnutelná 
e) uživatelská hesla nesmí být ukládána volně dostupná 
f) standardní heslo od dodavatele zařízení musí být ihned po instalaci zařízení 
do systému změněno 
 
Při vytváření uživatelského účtu nastaví administrátor zaměstnanci (uživateli) dočasné 
heslo. Pokud to systém umožní, nastaví též povinnost změny hesla při prvním 
přihlášení. V případě zapomenutí uživatelského hesla administrátor nastaví uživateli 
nové heslo dle stejných pravidel jako při vytváření nového účtu. 
 
Používání hesel 
 
Každý uživatel musí užívat své přístupové heslo dle následujících pravidel: 
a) udržovat heslo v tajnosti; 
b) nezaznamenávat hesla na papír, do souboru nebo do jiných záznamových 
prostředků, pokud není uložení provedeno schváleným bezpečným způsobem; 
c) měnit heslo v každém případě, kdy je možná kompromitace hesla; 
d) tvorba vlastního hesla se doporučuje s následujícími vlastnostmi: 
 snadná zapamatovatelnost, 
 není založeno na skutečnosti, kterou může někdo snadno odhadnout nebo 
ji získat z osobních informací, např. jméno, telefonní číslo, datum narození 
apod., 
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 neobsahují po sobě jdoucí numerické nebo číselné znaky; 
e) měnit heslo v pravidelných intervalech, nepoužívat cyklicky stejných hesel 
f) nezačleňovat hesla do jakýchkoliv automatizovaných přihlášení (uložená 
v makru, pod funkční klávesou,…); 
g) nesdílet individuálně přidělená hesla 
 
Při přihlašování je uživatel povinen věnovat zadání hesla maximální pozornost. Časté 
zadávání nesprávného hesla může vést k podezření na incident bezpečnosti informací15. 
Uživatel je povinen udržovat heslo v naprosté tajnosti a nakládat s ním tak, aby 
nemohlo jeho prozrazením dojít ke zneužití účtu neoprávněným vstupem do systému 
jinou osobou. V případě prozrazení nebo podezření na prozrazení hesla musí uživatel 
heslo okamžitě změnit. 
 
Obálková hesla 
 
Administrátorská hesla (hesla s nejvyššími prioritami) pro případ nedostupnosti 
administrátorů a možnosti reakce na chybový nebo nefunkční stav systému budou 
jednotlivými administrátory vytvořena, uložena do obálky a předána bezpečnostnímu 
manažerovi, který odpovídá za jejich bezpečné uložení. Tyto obálky budou označeny 
jako „Diskrétní informace EKV“ a musí být uloženy v uzamykatelném úschovném 
objektu. 
 
Vytváření a změny hesla 
 
Uživatel bude povinen vytvářet silná (obtížně uhodnutelná) hesla a při jejich vytváření 
dodržovat následující pravidla: 
a) minimální délka hesla je 8 znaků; 
                                               
15 k chybnému zadání často dochází při nastavení české klávesnice, pokud heslo obsahuje písmeno „y“ 
nebo „z“, nastavením psaní velkých písmen (zapnutím Caps Lock) nebo nastavením jiné klávesnice (např. 
anglické místo české) 
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b) při tvorbě hesla je povinné použít: 
 alespoň jedno malé písmeno (a-z)16, 
 alespoň jedno velké písmeno (A-Z)17, 
 alespoň jednu číslici (1–9), 
 doporučuje se použít speciální znak (např. ?,.+-); 
c) nevytvářet jednoduchá hesla typu 1234Abcd, Asdfghj1; 
d) heslem nesmí být jméno nebo příjmení uživatele, jméno uživatelského účtu, 
jména rodinných příslušníků, jména měst, známých osobností a slovníkové 
výrazy; 
e) uživatel bude povinen pravidelně, nejméně jednou za 120 dní měnit svá hesla. 
Doba platnosti hesla je omezena na 120 dnů a po uplynutí této doby je změna 
hesla vynucena operačním systémem nebo uzamčením účtu uživatele; 
f) při změně hesla nesmí uživatel použít opakovaně stejné heslo 3x po sobě, 
minimální doba expirace hesla je 1 den. 
 
Kontrola přístupových práv 
 
Přístupová práva uživatelů budou kontrolována s důrazem na kontroly po jakýchkoliv 
změnách (změna funkčního místa, odchod ze zaměstnání, …), výsledky těchto kontrol 
se zapisují do provozního deníku. Za plánování a realizaci provedení kontroly bude 
odpovídat bezpečnostní manažer, vlastní kontrolu provede bezpečnostní správce ve 
spolupráci s administrátorem. 
 
Mobilní výpočetní prostředky 
 
Pro zabezpečení mobilních výpočetních prostředků je stanoveno následující: 
a) prostředky musí být vybaveny vlastním programovým vybavením zajišťujícím 
antivirovou ochranu a ochranu před škodlivými programy (spyware, atd.). 
                                               
16 věnovat pozornost znakům „y“ a „z“ 
17 věnovat pozornost znakům „Y“ a „Z“ 
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Konfigurace tohoto programového vybavení zajistí provedení automatické aktualizace; 
b) k zabezpečení informací dle klasifikačního schématu se využije šifrování 
kryptografické ochrany (vhodné se jeví využívat zabudované prostředky 
jednotlivých operačních systémů). 
 
Pořízení, vývoj a údržba informačních systémů 
 
Cílem opatření vývoje a údržby IS EKV je prosadit bezpečnost informací do celého 
životního cyklu užívaných IS s důrazem na vlastní provoz a údržbu. 
 
6.5.1 Bezpečnostní požadavky na informační systémy 
 
Informační systémy zahrnují operační systémy, infrastrukturu, specializované aplikace, 
komerční programové produkty, služby a speciálně vyvinuté aplikace. Bezpečnostní 
požadavky musí být identifikovány a schváleny před pořízením, vývojem, změnou nebo 
implementací IS. V rámci vývoje a údržby informačních systémů musí být do životního 
cyklu IS prosazena, počínaje návrhem změny, základní bezpečnostní opatření 
předcházející ztrátě, modifikaci a zneužití informací. Zvýšená pozornost musí být 
věnována: 
a) ověření vstupních a výstupních dat technickými i organizačními opatřeními; 
b) kontrole vnitřního zpracování s důrazem na zachování jeho integrity; 
c) ochraně důvěrnosti, integrity, autenticity a nepopiratelnosti odpovědnosti 
za informace při zpracování a jejich přenosu. 
V rámci správy provozního programového vybavení, na základě výše uvedených 
pravidel, musí být dodržovány následující zásady: 
a) změny a aktualizace programového vybavení smí být prováděny pouze 
oprávněnými osobami dle stanovených postupů popsaných výrobcem 
programového vybavení; 
b) veškeré změny provozního programového vybavení musí být zaznamenávány; 
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c) veškeré provozní programové vybavení musí být řádně a bezpečně archivováno 
a připraveno pro případné použití; 
d) přístup ke zdrojovým kódům musí být v rámci provozního prostředí omezen 
pouze na nezbytně nutné minimum. 
 
Bezpečnost systémových souborů 
 
Kontrola implementace programového vybavení do provozních systémů by měla 
obsahovat následující zásady: 
a) aktualizace softwaru je prováděna administrátorem na základě příslušné 
autorizace bezpečnostním správcem; 
b) provozní systémy nesmí obsahovat vývojový software; 
c) všechny změny IS musí být zaznamenány v auditních záznamech a zapsány 
v provozním deníku; 
d) předchozí verze softwaru musí být uchovány pro případ potřeby. 
 
Implementace nové části programového vybavení musí být v průběhu zavádění 
kontrolována administrátorem tak, aby se snížila rizika poškození provozních systémů 
včetně ztráty nebo poškození dat. Přístup do knihoven zdrojových kódů musí být 
striktně řízen. Řízení přístupu ke knihovnám zdrojového kódu má zajistit, aby nedošlo 
k zahrnutí nežádoucí funkcionality do kódu a aby bylo zabráněno nechtěným změnám. 
Z tohoto důvodu se uplatňují následující pravidla: 
a) knihovny zdrojových kódů nesmí být umístěny v provozních systémech; 
b) žádný uživatel (s výjimkou oprávněných) nesmí mít neomezený přístup 
ke knihovnám zdrojového kódu; 
c) aktualizace knihoven zdrojového kódu a předání zdrojového kódu k dalšímu 
používání musí být provedeno na základě řádné autorizace; 
d) v auditních záznamech musí být zaznamenán veškerý přístup ke zdrojovému 
kódu. 
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Správa incidentů bezpečnosti informací 
 
Cílem správy incidentů bezpečnosti informací je zajistit, aby incidenty a slabiny 
bezpečnosti informací byly komunikovány způsobem, který umožní včasnou nápravu 
s využitím formalizovaného a obecně známého postupu. 
 
Hlášení incidentů a slabin bezpečnosti informací  
 
Incidenty a slabiny bezpečnosti informací musí být hlášeny co nejdříve po zjištění 
incidentu. Zaměstnanci EKV, kteří zjistí vznik (podezření vzniku) incidentu bezpečnosti 
informací (dále jen „incident“) provedou následující činnosti: 
a) každou událost jevící příznaky bezpečnostního incidentu musí zapsat do systému 
HelpDesk – intranetovým rozhraním. Adresa systému HelpDesk je „//visage“. 
 
Vyplní se zde hlavně pole: 
 User Name – jméno uživatele, jež událost hlásí 
 Email – elektronická adresa 
 Short Desctiption – stručný popis události 
 Description – popis události 
 Attachement – možná příloha (screen obrazovky naznačující problém, jiné 
přílohy) 
 
Dále z rozevíracích seznamů se dále upřesní kategorie události popisující zařazení 
události do jednotlivých kategorií a priorita, s jakou se požadovaná událost má řešit. 
b) v případě, že systém HelpDesk nebude k dispozici nebo při události, která 
vznikla v prostorech, kde se není možné připojit k systému HelpDesk,  hlásí se 
tato událost bezpečnostnímu manažerovi osobně nebo na mobilní telefon 
777 777 777 nebo emailem na adresu helpdesk@visage.cz; 
c) provedou opatření dle jeho pokynů a v případě potřeby spolupracují při řešení 
incidentu. 
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6.6 Odpovědnosti a postupy reakce na incidenty 
 
Bezpečnostní manažer je povinen zajistit: 
a) písemně zaznamenat hlášení incidentu (datum, čas, původce, symptomy); 
b) pokud lze vyloučit incident, informovat původce hlášení; 
c) zaznamenat popis incidentu, provést vyhodnocení situace, stanovení rozsahu a 
určit další odborné zaměstnance, kteří se budou na řešení podílet; 
d) vyšetřovat incident a zpracovat vyhodnocení incidentu v záznamu o incidentech; 
e) závěry a zkušenosti z řešení incidentu využít k úpravě ISMS EKV. 
 
Bezpečnostní správce je povinen vyšetřovat či spolupracovat při zvládání incidentu 
podle pokynů bezpečnostního manažera. Vedoucí konzultanti jsou povinni s výše 
uvedenými postupy hlášení incidentu seznámit všechny zaměstnance ve své 
podřízenosti. 
 
Ponaučení z incidentů bezpečnosti informací 
 
Vyhodnocení incidentů bezpečnosti informací v EKV zpracuje bezpečnostní manažer. 
Představenstvo EKV projedná vyhodnocení incidentů bezpečnosti informací na svém 
jednání. Závěry z vyhodnocení incidentů bezpečnosti informací využívá bezpečnostní 
manažer při školení zaměstnanců. 
 
Řízení kontinuity podnikatelských činností 
 
Cílem řízení kontinuity je zabránit přerušení projektových činností EKV a zajistit jejich 
včasnou obnovu v případě závažných chyb a katastrof. 
 
Odpovědnosti v řízení kontinuity EKV 
 
Koordinátor řízení kontinuity činností (dále jen „koordinátor“) bude odpovídat za: 
a) koordinaci a prosazení řízení kontinuity v rámci celého EKV; 
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b) zpracování a vedení dokumentace řízení kontinuity; 
c) publikuje seznam kontaktů důležitých subjektů zabezpečení kontinuity tak, aby 
byly k dispozici každému zaměstnanci; 
d) řízení činnosti do doby příchodu člena představenstva EKV. 
 
Zaměstnanec EKV bude odpovídat v rámci řízení kontinuity za řádné a přesné plnění 
přidělených úkolů. Povinnosti v rámci řízení kontinuity jsou zaměstnanci přiděleny 
v plánu řízení kontinuity.  
 
6.6.1 Dokumentace řízení kontinuity 
 
Dokumentace řízení kontinuity obsahuje následující dokumenty: 
a) plán řízení kontinuity EKV – který stanoví požadavky a postupy řízení 
kontinuity na úrovni celého EKV, jeho nedílnou součástí je strategie řízení 
kontinuity činností EKV; 
b) seznam kontaktů na důležité subjekty řízení kontinuity – obsahuje kontaktní 
informace na důležité subjekty řízení kontinuity; seznam kontaktů aktualizuje 
a prověřuje koordinátor při každé změně kontaktních údajů, nejméně však 
kompletně jednou za půl roku; 
c) deník zvládání mimořádné situace – slouží k záznamu událostí v průběhu 
mimořádné situace; 
d) zpráva o testu kontinuity – obsahuje popis průběhu a výsledku testu, zachycuje 
odhalené nedostatky a navrhovaná protiopatření.; 
 
Za aktualizaci, kontrolu a revize uvedené dokumentace řízení kontinuity bude 
zodpovídat koordinátor. 
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6.6.2 Zvládání mimořádných situací 
 
Mimořádná situace 
Mimořádnou situací se v EKV rozumí stav vyvolaný incidentem bezpečnosti informací, 
který ohrožuje nebo narušuje základní činnosti EKV a který koordinátor označí za 
mimořádnou situaci.  
 
Povinnosti zaměstnanců EKV při mimořádné situaci 
 
Při vzniku mimořádné situace bude zaměstnanec povinen: 
a) podniknout kroky, které nesnesou odkladu, a postupovat v souladu s požárními 
směrnicemi, evakuačním plánem a touto metodikou; 
b) zajistit, aby informace EKV nebyly volně přístupné neoprávněným osobám; 
c) dodržovat zásady řádného ukončení služeb a aplikací tak, aby nedošlo 
ke zneužití jejich přístupu k nim; 
d) včasně a přesně plnit činnosti předepsané plánem řízení kontinuity, resp. 
příslušnými postupy stejně jako činnosti uložené koordinátorem; 
e) přesně a včas informovat koordinátora o podstatných událostech a informacích 
v průběhu mimořádné situace, které mohou ovlivnit její zvládání nebo jsou 
koordinátorem požadovány. 
 
Dokumentace zvládání mimořádné situace 
 
Průběh mimořádné situace musí být zaznamenán do dokumentu „Deník zvládání 
mimořádné situace“, který bude veden průběžně při zvládání mimořádné situace. 
Na základě vyhodnocení zápisu bude zpracována Zpráva o mimořádné situaci. 
Za vedení deníku bude odpovídat koordinátor. 
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Činnosti při vyhlášení mimořádné situace 
 
Při vyhlášení mimořádné situace koordinátor neprodleně informuje člena 
představenstva EKV. Koordinátor založí Deník zvládání mimořádné situace a pořídí 
úvodní zápis o vyhlášení mimořádné situace a následně zápis o ustavení týmu řízení 
kontinuity včetně uvedení jeho členů. 
 
Činnost v průběhu mimořádné situace 
 
Koordinátor řídí tým řízení kontinuity v souladu s řídící dokumentací řízení kontinuity 
do doby příchodu člena představenstva, dle aktuální situace a potřeb EKV. Důležité 
informace o průběhu mimořádné situace zaznamenává do Deníku zvládání mimořádné 
situace. Koordinátor přesně a včasně informuje člena představenstva EKV po jeho 
příchodu o podstatných událostech a informacích v průběhu mimořádné situace, které 
mohou ovlivnit její zvládání. 
 
Činnost při ukončení mimořádné situace 
 
Rozhodnutí o ukončení mimořádné situace vydá koordinátor nebo člen představenstva 
EKV. O ukončení musí být pořízen záznam do Deníku zvládání mimořádné situace. 
 
Školení zaměstnanců 
 
Zaměstnanci musí být náležitě seznámeni se svými úkoly v rámci řízení kontinuity. 
Školení řízení kontinuity je koordinováno s jinými školeními tak, že se navzájem tato 
školení doplňují. Koordinátor je povinen zajistit proškolení zaměstnanců a provést 
záznam o tomto školení.  
 
 
  
91 
6.7 Testování plánu řízení kontinuity 
 
Pro testování plánu řízení kontinuity je zpracován plán provádění testů. Plán provádění 
testů na kalendářní rok navrhne koordinátor a schválí představenstvo EKV. 
Za plánování a realizaci testů plánu řízení kontinuity odpovídá koordinátor. Plán řízení 
kontinuity je testován při každé důležité změně minimálně formou dílčího simulačního 
testování. Důležité části plánu řízení kontinuity musí být testovány minimálně jednou 
ročně formou praktického testování. Z testu se zpracovává zpráva o testu kontinuity, 
kterou schvaluje představitel vedení pro ISMS. Koordinátor odpovídá za zvážení 
problémů a nedostatků odhalených v průběhu testování a za případnou úpravu 
dokumentace kontinuity činností. 
 
6.7.1 Soulad s požadavky 
 
Cílem zajištění souladu s požadavky je vyvarovat se porušení norem trestního nebo 
občanského práva, zákonných nebo smluvních povinností a bezpečnostních požadavků. 
 
Zákony na ochranu duševního vlastnictví 
 
Zaměstnanci EKV se řídí zejména zákonem č. 121/2000 Sb. a podmínkami licenčních 
smluv s dodavateli programového vybavení. Neoprávněná instalace autorsky 
chráněných programových produktů zaměstnanci EKV bude chápána jako porušení 
pracovní kázně. Za dodržování podmínek licenčních smluv v rámci EKV odpovídá 
příslušný administrátor. Kontroly instalace autorizovaného a licencovaného SW jsou 
prováděny minimálně 1 x za kalendářní rok. Kontrola je plánována v rámci programu 
a plánů auditů ISMS. 
 
Ochrana dokladů EKV 
 
Důležité doklady EKV jsou chráněny v souladu s přiděleným klasifikačním stupněm. 
  
92 
 
Ochrana osobních údajů a soukromí 
 
Zaměstnanci se při zabezpečení ochrany osobních údajů řídí zejména zákonem 
č. 101/2000 Sb., o ochraně osobních údajů ve znění pozdějších předpisů. Vedoucí 
konzultanti odpovídají za ochranu osobních údajů a citlivých (osobních) údajů ve své 
podřízenosti. 
 
Prevence zneužití prostředků pro zpracování informací 
 
Prostředky pro zpracování informací EKV budou provozovány pouze pro plnění úkolů 
EKV. Jakékoliv použití těchto prostředků nad pracovní rozsah, bez schválení vedoucím 
zaměstnancem, bude považováno za zneužití těchto prostředků a charakterizováno jako 
porušení pracovní kázně a je chápáno jako neoprávněné užívání cizí věci dle § 249 
zákona č. 140/1961 Sb., trestního zákona ve znění pozdějších předpisů. 
 
Shoda s bezpečnostní politikou informací a normami 
 
Porovnání shody bezpečnostních norem EKV se provede formou auditu ISMS. Interní 
audit ISMS provede EKV pro přezkoumání ISMS. Tento audit je základem pro vlastní 
prohlášení EKV o shodě. Audity provádí auditor ISMS. Pro provedení auditu ISMS 
se zpracovává program auditů ISMS na kalendářní rok a plán auditu ISMS k provedení 
jednotlivých auditů. Auditora ISMS, program a plány auditů schválí představenstvo 
EKV. V případě zjištění neshody určí bezpečnostní manažer nápravná opatření: 
a) určení příčiny neshody; 
b) návrh potřebných kroků, které zabrání opakování neshody; 
c) provedení patřičné korektivní akce včetně zdokumentování způsobu jejího 
provedení; 
d) vyhodnocení korektivní akce. 
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6.8 Kontrola technické shody 
 
Pravidelnou kontrolu technické shody informačních systémů EKV s přijatými 
opatřeními bezpečnosti informací provede auditor ISMS ve spolupráci s bezpečnostním 
manažerem. Výsledky kontrol schválí představenstvo EKV. Kontroly technické shody 
jsou prováděny k: 
a) porovnání shody vůči provozním postupům; 
b) porovnání shody vůči požadavkům výrobce pro provoz a umístění zařízení; 
c) porovnání shody s bezpečnostními požadavky. 
 
Pro porovnání technické shody mohou být prováděny bezpečnostní testy IT. 
Bezpečnostní testy IT jsou používány pro detekci rozdílů od schváleného stavu, detekci 
slabin systému a kontroly efektivnosti opatření pro prevenci neautorizovaného přístupu 
do systému. Zaměstnanec provádějící kontrolu technické shody je povinen provést 
záznam o jejím průběhu ve formě prohlášení o shodě s technickými požadavky. 
 
Opatření prováděná při porovnání technické shody 
 
Rozsah porovnání technické shody informačních systémů navrhne bezpečnostní 
manažer a schválí představenstvo EKV. Při provedení porovnání technické shody 
informačních systémů budou dodržena následující technická opatření: 
a) přístup k systémům bude omezen pouze na přístup pro čtení k programům 
a datům; 
b) další typy přístupu nutné pro provedení porovnání, mimo přístupu pouze 
pro čtení, budou povoleny pouze na samostatných kopiích souborů systému, 
které musí být po ukončení auditu smazány; 
c) nástroje k provádění porovnání musí být explicitně identifikovány v plánu 
porovnání technické shody a zpřístupněny při provedení porovnání správci 
systémů; 
d) požadavky na speciální a dodatečné zpracování při provedení porovnání musí 
být identifikovány auditorem a odsouhlaseny bezpečnostním manažerem; 
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e) přístup je monitorován a zaznamenáván. 
 
Ochrana nástrojů pro porovnání technické shody 
 
Přístup k nástrojům pro porovnání technické shody systému bude zabezpečen v souladu 
s jejich klasifikací tak, aby se předešlo jejich možnému zneužití nebo kompromitaci. 
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Zhodnocení a závěr 
 
Ve své diplomové práci jsem navrhla příručku bezpečnosti v  klinice estetické chirurgie 
Visage, která je na trhu již 4. rok a stále nemá vypracovanou kompletní informační 
bezpečnost. Nutnost vypracování bezpečnostní příručky by měla být v zájmu organizace 
z důvodu citlivosti dat, které uchovává. Tato příručka popisuje opatření vybraná 
na základě hodnocení rizik v oblastech: organizace bezpečnosti informací; klasifikace 
a řízení aktiv; bezpečnost lidských zdrojů; fyzická bezpečnost a bezpečnost 
prostředí; správa incidentů bezpečnosti informací; řízení kontinuity činností; 
soulad s požadavky. Klinika  díky této příručce může lépe řídit a kontrolovat svá 
aktiva. Důraz byl kladen na použitelnost a možnost zakomponovat mé poznatky 
do celého systému organizace. Klinika mou příručku převzala a řídí se jejím 
doporučením.  
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